BAB I
PENDAHULUAN

L1 Latar Belakang

pemanfastan sistem informasi. Celoh keamanan rvuinerabiling vang tidak
ditangani dengan baik dapat dimanfa ihak tidak bertanggung jawab
melalui serangan MU erusak sistem [1][2]. Salah
satu bentuk

dkk. (2020) membuktikan bahwa
k sah dan mengatur lalu lintas jaringan
. 11 ; ' ke ! S1101 mampi

Penels halvwa kombinasi dan
IDS mampu memberika ingan perkantoran [3].
Namun, sebagian besar p andatkan perangkat lunak
pihak ketiga seperti Snort alau Suricata [6][7]. Padahal. Mikrotik RouterOS
sendiri memiliki fitur internal IDS dan IPS yang lebih ringan serta efisien dari sisi
perangkat keras maupun biaya [§],

Selain itu, penelition Hadiyansyah (2022) mengkaji performa rule-based
Mikrotik yang terbukti stabil dalam melakukan filtering trafik [9], sedangkan
Prasetyo & Widodo (2021) mengembangkan deteksi serangan dengan script



Mikrotik [10], Lebih lanjut. Lestari & Firmansyah (2023) menyoroti efektivitas
IDS open source dalam mengenali pola serangan berulang [11]. Namun,
penelitian yang memanfaatkan fiter bawaan [DS/PS Mikrotik secara mendalam
masih sangat terbatas,

Dari berbagai studi tersebut dapat disimpulkan bshwa masih terdapat celah
penelitian, khususnya dalam memaksin fitur internal Mikrotik RouterOS,

Sorce?!

3. Apakah implementasi ARP List pada Mikrotik RouterOS dapat
membatasi akses login router hanva untuk perangkat yang telah
terdaftar?

1.3 Batasan Masalah

Agar penelitian ini lebih fokus dan terarsh, maka batasan masalah yang
ditetapkan adalah:



I. Penelitian ini hanya menggunakan perangkat Mikrotik RouterOS
schagai media kl:lnﬁgl.[[mﬂ Iwiruxion Detection System {]DSL
Intrusion Prevention System (IPS), don ARP List, sehingga tidak
membahas perangkat lain seperti Cisco. pfSense, atau Fortinet.

2. Jenis serangan yang diuji dibatasi pada serangan brute force
terkontrol menggunakan THC-Hydra, sehingga ndak mencakup

2. Mengimplementasikan ARP List pada Mikrotik RouterOS untuk
membatasi akses login router hanya pads perangkat yang telsh
terdaftar.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini dapat dibagi menjadi dus aspek, yaitu:



a) Secara Teoritis:
o Menambah referensi ilmish mengenai implementasi ARP
List, IDS dan IPS menggunakan Mikrotik RouterOS.
komputer dan metode mitigasi serangan siber.

keberhasilan minimal Of
log RouterOS,
2. Kemampuan IPS dalam memblokir sumber serangan secars otomatis,
dengan waktu respon pemblokiran kurang dari 5 detik setelah IDS



3. Efektivitas ARP List dalam membatasi akses login ke router, ditandai
dengan keberhasilan menolak 100% perangkat yang tidak terdaftar dalam
ARP statis.

4. Tingkat akurasi sistem keamanan, dengan targel akurasi keseluruhan
minimal 90% dan nilai precision lebih dari 90% berdasarkan hasil
pengujian berulang,

5. Tingkat false positive yang renda

idak lebih dari 10% dari seluruh

sistem, dan implex

« BAB IV HASIL DAN PE berisi hasil implementasi sistem
IPS dan 1DS, analisis efathvﬂmsmﬁmmyﬂnhehﬂmtatadap hasil
pengujian.

« BAB V PENUTUP, berisi kesimpulan dari hasil penelitian dan ssran untuk
pengembangan lebih lanjut atau implementasi nyata.
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