BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang semakin berkembang pesat, penggunaan perangkat
mobile dan aplikasi berbasis erdroid telah menjadi bagian tidak terpisakan dari
kehidupan masyarakat Indonesia. Bedasarkan laporan Statcounter Glabal Stasts,
Andmoid mendominasikan penggunsan sitem operasi mobile di Indonesia dengan
persentase sehesar 87 56 persen pada tahun 2023 [1]. Bahkan, Indonesia menjadi
salah satu megara dengan jumlah unduhan sphikasi terbanyak kelima di dunia pada
tahim 2021, dengan total unduhan sebesar 230 milliar aplikasi vang diunduh oleh
pengauna mobile 2]

-Hﬂﬁmbulmm}r@bahkm mimeulmya banyak mnﬂhm“ privasi
dan mendorang para peretas untuk melakukan kejahatan siber. Berdssarkan laporan
Viinerabifitie and Therats in Mobile Application taun 2019 darf ptsecurity.com,
sebanvak 43 persen aplikosi andveid memiliki kerentangan keamanan dengan
Tesiko tinggi, Fakior utama yang menyebakan ini adalah,kelemahan mekanisme
keamgnan sejuk awal pengembangan aplikasi, sertn adunys pemberihan hak
istimews yang tidak tepat dan sering dummfna-h;dlﬁpxhﬂk yang tiduk
bertanggung jawab [3]

Di balik kemudahan dan fleksibiltas smeu]:hm yang ditawarkan, terdapat
juga risiko kemanan yang bisa dimanfaatkan entuk mencuri data dan informasi
pengguna. Salsh satunya aplikasi modifikasi (MOD) vang menyediakan fitar

disusupi malware atau virus, yang dapat menggancam keamanan dota pengguna [4].
Aplikasi modifikasi (MOD) yang sering diundub don digunskan untuk
mendapatkan fitur tambahon secara gratis. Aplikasi mod tersebut memiliki resiko
vang tinggi terhadapat keamanan karmna tidak melalui proses pemeriksaan yang ketat
seperti  aplikasi di Google plavy store [5] Peneliian  kaspersky telah
mengidentifikasikan bahwa ada aplikasi modifikasi yaitu aplikasi whatsape mod



deangan versi terbarunva yang tidak hanya menawarkan tambahan seperti pesan
terjadwal dan opsi yang dapat disesusaikan, namun juga berisi modul spyware yaitu
jenis malware atau perangkat lunak berbahaya yang bertujuan mendapatkan
informasi atau data sensitif. kaspersky mengidentifikasikan lebih dari 340 ribu
serangan yang melibatkan mod mi [6].

Ancaman siber tidak telepas Mmrﬂbﬂhﬂ.ﬂ dan lemohnya sistem
keamanan teknologi anling sehingga: ':' ¥
pengguna aplikasi {?j. Dleh karma itu, j,lnw nﬂgﬂl‘mﬂlulnikmn ancaman siber
yang mungkin biss terjadi tampa disadari,

Denpan  banyaknys qshi mod vang tersedin diberbagai platfrom.
Aﬁmmr ini menawarkan fitu-fitur unik yang tidak ditemukan di dalam

versi resmi. Namun, seperti hainyn aplikasi lanya, -_"lﬁkui i 1 m:t terhadap
nsh malware. Dalam bidang forensic digital. terdapat berbagai metode dan
nuaﬁ.ﬁ:m glpa{ dilakukan untuk menangani dan mengatasi :ﬁwl:q#t

Ada beberapa kerangkan kerja yang tersedia untuk membantu dalam
m‘-‘]ﬁ mﬂﬂ aplikasi ondroid, seperti Mobile Security ﬁ'm:ﬂmri
(MobSF), Mabile Security Framework (MohSF) ndnllhm,ﬁ ameEwark open-
:Wymlg digunakan uniuk pengujian otomatis pada aplikasi scluler { Android,
IDE‘, mm yang dapat melakukan pengujian penetrasi, nalisis malvare, dan

mendeteksi kerentangan pada aplikasi mobile [$]

Doari uraion vang telah di jelaskan di al:uluﬂ’hph!n penelitian ini penulis
ingin menggunakan maobile security fmn;mm* MSF] untuk melakukan
unalisis statik pada aplikasi modifikasi (MOD) dengan parameter analisis yang
digunakan vaitu dangerous permizsions, weak crypio, ropt detection, SS1 bypass
din damain malware check dengan harapan penelitian ini dapat mendukung analisis
sistem keamanan pada sebuah aplikasi modifikasi (MOD) yang dapat menjadi

rujukan untuk menilai tingkat keamananmya.

[



1.2 Rumusan Masalah
. Bagaimana menerapkan analisis statik keamanan mengmmakan mobile
security framework (MobSF) pada aplikasi modifikasi berbasis android
sehingga didapatkan hasil presentasi tingkat keamananya?

masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan
sistematika penulisan

1. BAB Il TINJAUAN PUSTAKA, berisi tetang studi literentur yang terkoit
dengan penelitian penulis dan dasal teori vang berkaitan dengan penulisan
seperti teori teori yang akan dhahas oleh penulis vang mendukung peneltian



.

3. BAB Il METODE PENELITIAN, berisi tentang objek penelitian yang
diteliti oleh penulis, alur penlitian yang berisikan penjelasan atau langkah
Langkah terhadapat objek yang diteliti, dan yang terakhir adalah alat dan
bahan apia snja ymia skan menduioings pada objek yang diteliti

4. BABIV HASIL DAN PEMBAHASAN, bab ini berisi hasil dari peneltian
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