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INTISARI 

 

Dalam era digital yang semakin berkembang pesat, penggunaan perangkat 

mobile dan aplikasi berbasis android telah menjadi bagian tidak terpisakan dari 

kehidupan masyarakat. Dalam beberapa tahun terakhir, penggunaan aplikasi mobile 

meningkat dalam berbagai bidang kehidupan masyarakat. 

Hal tersebut menyebabkan munculnya banyak masalah dan ancaman privasi 

dan mendorong para peretas untuk melakukan kejahatan siber. Salah satunya pada 

aplikasi modifikasi (MOD) yang menyediakan fitur tambahan atau menghilangkan 

batasan dari aplikasi asli. Aplikasi ini sering kali disusupi malware atau virus, yang 

dapat menggancam keamanan data pengguna. Aplikasi modifikasi (MOD) yang 

sering diunduh dan digunakan untuk mendapatkan fitur tambahan secara gratis. 

Aplikasi mod tersebut memiliki resiko yang tinggi terhadapat keamanan karna tidak 

melalui proses pemeriksaan yang ketat seperti aplikasi di Google play store. 

Penelitian bertujuan untuk melakukan analisis statik keamanan 

menggunakan mobile security famework (MOBSF) pada aplikasi modifikasi 

denagn parameter analisis yang digunakan yaitu dangerous permissions, weak 

crypto, root detection, SSI bypass. Pengujian dilakukan pada ketiga aplikasi 

modifiksi yaitu whastapp mofikasi, spotify modifikasi, dan subway surfers 

modifikasi untuk mengetahui tingkat keamanan dam kerentangan pada aplikasi 

modifikasi. Hasil dari pegujian tersebuat mendapat keamanan yang relatif sama. 

Pada aplikasi whastapp modifikasi memiliki skor keamanan 49, aplikasi sporify 

modifikasi memiliki skor keamanan 50, aplikasi subwat surfers modifikasi 

memiliki skor keamanan 40. Pada ketiga aplikasi terdapat celah keamanan karena 

memili dangerous permissions, weak crypto, root detection 

Kata kunci: Analisis Statik, keamanan aplikasi, android, aplikasi MOD. 
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ABSTRACT 

 

In the rapidly growing digital era, the use of mobile devices and android- 

based applications has become an integral part of people's lives. In recent years, the 

use of mobile applications has increased in various areas of people's lives. 

This has led to the emergence of many privacy issues and threats and 

encouraged hackers to commit cyber crimes. One of them is modified apps (MODs) 

that provide additional features or remove limitations from the original app. These 

apps are often infiltrated with malware or viruses, which can threaten the security 

of user data. Modified apps are often downloaded and used to get additional features 

for free. The mod application has a high risk of security because it does not go 

through a rigorous inspection process like the application in the Google play store. 

The research aims to perform static security analysis using the mobile 

security framework (MOBSF) on modified applications with the analysis 

parameters used, namely dangerous permissions, weak crypto, root detection, SSI 

bypass. Tests were carried out on three modified applications, namely modified 

whastapp, modified spotify, and modified subway surfers to determine the level of 

security and vulnerability in modified applications. The results of the test got 

relatively the same security. The modified whastapp application has a security score 

of 49, the modified sporify application has a security score of 50, the modified 

subway surfers application has a security score of 40. In all three applications there 

are security gaps because they have dangerous permissions, weak crypto, and root 

detection. 
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