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LI Latar Belakang

Pada em teknologi vang semakin berkembang, digitalisasi merupakan
sebuah hal vang tidak dapat dihindari da jadi sebuah kebutuhan. Digitalisesi
menawarkan  kemudal : oal macem miomasi dan
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Gambar 1. | lapomn doemain abuse dari IDADX [1]



Peningkatan frekuensi dan kompleksitas serangan phishing di Indonesn
menunjukkan sdanys evolusi pada taktik yang digunakan pelaku. Situasi terbam
menunjukkan bahwa kasus penipuan dan penipuan onfine di Indonesia semakin
meningkat. Berdasarkan data dan Indonesia Anti-Scam Centre (IASC) yang berada
dibawah Otaritas Jasa Keuangan (OJK), hingga 17 Agustus 2025, tercatat 225.281
laporan  penipuan digital sejuk November 2024, Dan total rekeming yang

 diblokir. Total kerugian yang
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masalah dalam penelitian ini &
|. Bagaimana tahapan serany

kill chain?
2. Prinsip menipulasi psikologis apa yang digunakan berd asarkan teon Cialdini?

kan, ditinjau dari model cyber



1.3

1.4

Batasan Penelltian

Agar penelitian ini lebih terarah dan sesuai dengan rumusan masalah vang
sud ah disebuthkan sebelumnya, peneliti membuat batasan masalah, Batasan masalah
yang ditetapkan adalah:

|. Fokus analisis adaloh temuan artefak digital terkait kasus phishing perubohan
tarif yang terjadi pada periode 2022-2023,
Artefak digital yangd ianalisis berupa fangkapan layar chat WhatsApp. tampilan
situs phishing, dm-ﬂﬂlhul:m -
pelaku, dan tidak menganalisis sisi backend situs phisiing
4. ﬂmm'n!l bﬂlﬂ htﬁillr dengan IIW {mb’ OPER-SONree
(zphishier) berdasarkan template yang tersedil. bukan merekonstruksi situs ash.
Dengan adanya penelitian ini. diharapkan dopat memberikn manfaat sebagai
borkut:
Bagi nasabah
s+  Memberikan edukasi tentang ciri-ciri phishing
o Membantu masyarakat untuk mengenali pols rekayasa social yang sering
digunakan pelaku phishing agar terhindar dari kasus yang sama
Bagi pihak perbankan 1! |
+ Memberkan infomasi mengens elshan yaog dimanftkan
«  Menjadi dasar pengembangan system deteksi dan edukasi nasabah
Tujuan Fenelitian - ;

ta

Tujuan dari penelitian i adalah:

Mendesknipsikan tahapan phivhimg berdasarkan model cvber kil chatn

Mengidentifikasi artefak digital yang digunakan pada kasus mi.

Mengidentifikasi faktor-faktor psikologis vang dieksploitasi berdasarkan

teon vang dikemukokan oleh Cialdini.

4. Memberkan gambaran teknis melalui simulasi pembuatan situs phishing
sebagai ilustrasi proses credential harvesting
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Sistematika Penulisan

BAB I PENDAHULUAN, Bab im berisis latar belakang masalah, mumusan
masalah, tujuan penelitian, manfaat penelitian, batasan penelitian, serta sistematika
penulisan. Bab ini menjadi dasar bagi pembaca untuk memahami konteks dari
penelitian ini




	Revisi_Bab 1_21.83.0604_2025-12-17_181108_001.pdf (p.1)
	Revisi_Bab 1_21.83.0604_2025-12-17_181108_002.pdf (p.2)
	Revisi_Bab 1_21.83.0604_2025-12-17_181108_003.pdf (p.3)
	Revisi_Bab 1_21.83.0604_2025-12-17_181108_004.pdf (p.4)

