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INTISARI

Penelitian ini bertujuan untuk meneliti kasus penipuan phishing yang
menargetkan nasabah Bank Rakyat Indonesia (BRI) dengan modus perubahan tarif
transfer antarbank. Tujuan penelitian ini adalah mengidentifikasi tahapan serangan,
Teknik manipulasi psikologis, dan pelanggaran keamanan data yang terjadi.

Metode yang digunakan adalah pendekatan kualitatif dengan studi kasus
berdasarkan artefak digital berupa tangkapan layar percakapan, tampilan situs, dan
struktur URL yang ditemukan dari sumber terbuka. Analisis dilakukan dengan
melalui tiga kerangka utama, yaitu analisisartefak digital untuk mengidentifikasi
pola serangan, kerangka model cyber kill chain untuk memetakan tahapan
serangan, serta prinsip manipulasi Cialdini untuk menemukan factor psikologis
yang dieksploitasi. Kerangka CIA triad digunakan untuk menilai pelanggaran
terhadap aspek kerahasiaan, integritas, dan ketersediaan data. Penelitian ini juga
dilengkapi dengan demonstrasi menggunakan Zphisher untuk memberikan
gambaran mekanisme pengambilan data.

Hasil penelitian menunjukkan bahwa serangan ini dilakukan melalui
tahapan yang terstruktur dimulai dari menyebarkan berita palsu untuk menciptakan
rasa panik dan khawatir, pengalihan korban ke situs phishing, hingga pencurian
kredensial. Pelanggaran terhadap CIA Triad terjadi karena kebocoran data,

perubahan yang tidak sah, dan hilangnya akses korban terhadap akun.

Kata kunci: phishing, rekayasa sosial, keamanan data, cyber kill chain, BRImo,

manipulasi psikologis
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ABSTRACT

This study aims to examine a phishing scam targeting Bank Rakyat
Indonesia (BRI) customers, using the modus operandi of changing interbank
transfer rates. The objective of this study was to identify the stages of the attack,
psychological manipulation techniques, and data security breaches that occurred.

The method used was a qualitative approach with a case study based on
digital artifacts in the form of conversation screenshots, website layouts, and URL
structures recovered from open sources. The analysis was conducted using three
main frameworks: digital artifact analysis to identify attack patterns, the cyber kill
chain model framework to map the attack stages, and Cialdini's manipulation
principles to identify the psychological factors exploited. The CIA triad framework
was used to assess violations of data confidentiality, integrity, and availability. This
study also included a demonstration using Zphisher to illustrate the data capture
mechanism.

The results showed that this attack was carried out through a structured
sequence of stages, starting with spreading fake news to create panic and anxiety,
redirecting victims to phishing sites, and finally, credential theft. The CIA triad
breach occurred due to data leaks, unauthorized changes, and loss of access to

victims' accounts.

Keyword: phishing, social engineering, data security, cyber kill chain, BRImo,

psychological manipulation
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