BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan internet membawa kemudahan dalam berbagai aktivitas
digital, seperti ransaksi kevangan, komunikasi. dan akses ke berbagai informasi
Iainnva. Tercatat pengguna internet di Indonesia mencatat 221 juta orang pada awal
tahun 2025, atau sekitar 79.5% dori 101l popolasi [1]. Angka ini menunjukkan
pertumbuhan signifikan dalam adopsi internet di Indonesia. Tetapi, seiring dengan
kemudahan terscbul, muncul berbagal ancaman keamanan, salah satunya adalah
serangan phishing, Phishing merupakan upaya untuk memperoleh data ataupun
informasi sensitif seperti data pribadi. password, akun gosial media dengan cara
menyamar sebagai perusahazn atau individu yang terpercayva melalui media digital,
vang sering kali dalam bhentuk situs web palsu. Pada awal tahun 2025 di Indonesia,
tercatal lonjakan serangan pirishing sebesar 180% dibandingkan tghun 2023 [2].
Data tersebut menunjukan bahwa kesadaran keamanan Masyarakat Indonesia
masih tergolong rendah, teruinma dalam mengenali dan menghindari ancaman
phishing. Oleh karena itu, diperlukan solusi vang dapat memberikan perlindungan
untuk menghindarl seeangan phivhing. Hal ini menjedi pentine karenn browser
merupakan gerbang wtama. dalam aktivitas di - Internet, termasuk transaksi
keuangan, pengelolaan dttapﬁhal:ll.. hingga komunikasi digital.

Salah-sani kasus phishing yang terjedi adalah insiden yang menimpa satu
platform exchange kripto Bybit pada awal tabun 2025. Pada insiden ini, perefas
vang dikenal scbagai Lazams Group berhasil mencuni sekitar $1.46 miliar dalam
benmk Etherenm dan Bybit [3]. Serangan ini bermula dari phishing yang
mentargetkan perigguna dompet digital Bybit. Kode berbahava tersebut disisipkan
ke antarmuka pengguna dompet tersebut, schingga pengguna melihat transaksi
vang terlihat ssh padohal telah dimodifikasi untuk memberikan kendali penuh
kepada hecker. Serangan ini menegaskan babwa phishing tidak hanya mengincar
individu biasa, tetapi juga Perusahaan besar dengan sistem keamanan yang tinggi.



Kasus tersebul memperlibatkan betapa pentingnya perlindungan pada sisi
pengguna, terutama ketika interaksi dengan website yang menjadi gerbang utama
masukmya serangan phishing, Salah satu pendekatan vang dapat dilakukan adalah
dengan menyediakan  ekstensi hrowser yang  mampu medeteksi dan
memperingatkan pengguna saat mengakses situs web vang terindikasi sebapai
phishing [4]. Google menyediakan layanan Safe Browsing APLL vang dapat menjadi
dasar pengembangan  ekstensi browser sehagai  solusi mitigasi  pehishing,
Sebetulnya, Google sudah menyediakan layanan Safe Browsing API tersebut, akan
tetapi dalam beberapa kasus situs yang terindikasi phishing masih dapat berjalan
dengan lnear; Pemerntah Eﬂnmsiﬁ.juga sudah mencrapkan hal serupa, hanya saja
penerapannya kurang efektif untuk memblokir sifus yang terindikasi phishing dan
hanyva memblokir situs yang bermuatan negatif: seperti berita hoax. konten yang
buﬂ:ul pomografi, mengandung muatan SARA [5]

Berdasarkan kondisi tersebut, penelitian inf dilakukan untuk merancang dan
mengembangkan ekstensi browser berbasiz Google Safe Browsing Aﬂsebagal
UpEyH anhm terhadap seranpan phishing dengan eara memblokir langsung
situs yang tidak dikenali atoupun terindikasi berbahaya dengan memanfaatkan
Google Safe Browsing APL Diharapkan dari peneliian ini dapat meningkat
kesadaran dan membantu pengguna dalam pencegahan serangan phishing.

1.2 Rumusan Masalsh
1. Bagaimana cara mengembangkan ckstensi browser yang memanfaatkan
Gioogle Safa Emwm'nﬁ. AP untuk mendeteksi situs phishing?
Bagaimana proses integrasi Google Safe B‘rvwsing APl ke dalam ekstensi
frowser agar dapat bekerja secara real-lime?
3. Apakab  ekstensi frewser vang dikembangkan dapat memberikan
perlindungan terhadap potensi phishing berbasis URL?

(34 ]

1.3 Batasan Masalah

1. Penelitian hanya berfokus pada penpembangan ekstensi untuk browser
Microsoft Edge.
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1.5
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Sistem deteksi phishing hanya menpgunokan Google Safe Browsing API
tanpa tambahan metode lain.

Lji coba dilakukan dengan situs terbatas vang sckiranya memiliki potensi
priisliing.

Tujuan Penelitian

Tujuan dari penelitian ini adalah;

. Mengembangkan scbuah ekstensi fronvser vang dapat mendeteksi situs

phishing mengguriakan data dari Google Safe Browsing APL

Menerapkan integrasi API dalam konteks pengembangan peranghat lunak
keamanan berbasis browser

Menghasilknn alat baniu keamanan siber sederhana yang dapat memberikan
petlindungan awal terhadap serangan phishing berbasis LURL,

Manfaat Penelitian

Memberikan solusi teknis berupa ekstensi browser yang mampu memblokir
gitus terindikasi phishing dengan memanfastkan Goople Safe Browsing
AP,

Membantu pengguna internet dalam mencegah akses ke situs berbahaya

SECArD real-fme.

Membuktikan babwa integrasi Google Safe Browsing APl ke dalam
ekstensi Arowser merupakan pendekatan yang efekfif dalam memperkuat
keamanan siber, khususnys terhadap serangan plifshing.

Sistematika Penalisan

Sistematika penulisan berisikan gambaran secara wnum penelitian ini

sehingga mempermudah alur isi. Adapun garis besar isi skripsi ini adalah sebagai
berikut:

BAB [ PENDAHULUAN

BAB [T TINJAUAN PUSTAKA

BAB III METODE PENELITIAN






	Bab 1_21.83.0632_2025-12-18_082743_001.pdf (p.1)
	Bab 1_21.83.0632_2025-12-18_082743_002.pdf (p.2)
	Bab 1_21.83.0632_2025-12-18_082743_003.pdf (p.3)
	Bab 1_21.83.0632_2025-12-18_082743_004.pdf (p.4)

