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INTISARI

Phishing merupakan salah satu bentuk ancaman siber yang semambkin sering
digunakan untuk mencari data sensitif pengguna dengan menyamar sebagai situs
resmi. Permasalah ini menimbulkan risiko besar terhadap keamanan data pribadi
dan finansial pengguna internet. Banyak pengguna yang masih sulit membedakan
antara situs asli dan situs palsu, sehingga mereka rentan menjadi korban. Untuk
mengatasi permasalahan tersebut, peneitian ini bertujuan untuk mengembangkan
sebuah ekstensi browser yang dapat membantu pengguna mendeteksi dan
menghindari website phishing secara otomatis menggunakan pendekatan berbasis
Google Safe Browsing API. Pengembangan dilakukan melalui tahapan
perancangan, implementasi ekstensi berbasis HTML, JavaScript, dan penggunan
API dari Google, serta dilakukan pengujian terhadap 2/ URL phishing untuk
mengevaluasi efektivitas ekstensi. Hasil pengujian menunjukkan bahwa ekstensi
yang dikembangkan mampu mendeteksi website phishing sebanyak 15 URL dari 21
URL yang diuji. Performa ekstensi juga dibandingkan dengan ekstensi popular
lainnya dan menunjukkan hasil yang cukup kompetitif. Penelitian ini berkontribusi
pada pengembangan keamanan perangkat lunak yang praktis dan dapat digunakan
oleh pengguna umum untuk meningkatkan keamanan saat menjelajahi website.
Hasil dari penelitian ini dapat dimanfaatkan oleh pengguna internet secara luar,
khususnya yang memiliki aktivitas digital yang rawan terhadap serangan phishing.
Untuk Penelitian selanjutnya diharapkan dapat mengintegrasikan metode tambahan
seperti machine learning agar dapat mendeteksi situs phishing baru secara lebih
proaktif.

Kata kunci: ekstensi browser, Google Safe Browsing API, machine learning,
phishing, website.
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ABSTRACT

Phishing is a prevalent form of cyber threat increasingly employed to obtain
sensitive user data by impersonating legitimate websites. This issue poses
significant risks to the security of personal and financial information of internet
users. Many individuals still struggle to distinguish between authentic and
fraudulent websites, rendering them vulnerable to such attacks. To address this
problem, this study aims to develop a browser extension capable of automatically
detecting and preventing access to phishing sites by leveraging the Google Safe
Browsing API. The development process was carried out through several stages,
including design, implementation of the extension using HTML and JavaScript,
integration of Google'’s API, and testing with 21 phishing URLs to evaluate its
effectiveness. The testing results demonstrate that the developed extension
successfully detected 15 out of 21 tested phishing URLs. Furthermore, its
performance was compared with other popular extensions and showed relatively
competitive results. This research contributes to the advancement of practical of
software security solutions that can be readily adopted by general users to enhance
their safety while browsing the web. The findings of this study can benefit a wide
range of internet users, particularly those engaged in digital activities that are
highly susceptible to phishing attacks. Future research may incorporate additional
methods, such as machine learning, to proactively detect newly emerging phishing
websites.

Keyword: browser extension, Google Safe Browsing API, machine learning,

phishing, website.
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