BAB I
PENDAHULUAN

1.1 Latar Belakang

D ern digitalisasi, keamanan informasi menjadi prioritas utama, khususnya
bagi institusi pemerintaban. Ketergantungan pada sistem informasi menghadirkan
efisiensi, namun juga meningkatkan risiko lerhadap serangan siber. [BM Security
X-Foree (2024) mel.n;?ﬂnn hmhwﬂﬁ!ﬂtmﬁﬂmn menempati posisi ketiga
target serangan siber global mpmnm sekitar 17%. menegaskan bahwa
transformasi digital hwm@ dengam penerapan sistem manajemen keamanan
informasi yang tangguh [1]. Tanps perlindungan yang memadai, data publik dan
negara. phn rentan disalahgunakan. Kondisi ﬂﬂ'ﬁjﬂhﬁ miendorong perlunya
standar pengelolaan keamanan informasi yang terstruktur dan diakui secara global.

Oleh karena it 1SO/IEC 27001:2022 hadir scbagai standar global yang
mnnmhn pendekatan sistematis dalam manajemen risiko km Informasi.
Pembarsan versi 2022 menekankan fleksibilitas dalam p-engeintma.n aset digital,
termasik cloud dan sistem kerja jarak jouh [2]. Hal ini sangat relevan dengan
Kebutuhan instansi publik yang mulsi mengadopsi teknlogi ferbuks. seperti sman
city. Pendekatan berbasis risiko yang diatur dalam suuﬁtﬁijngn mllﬁs dengan
pruﬂipm:lm;mn risiko IS0 31000, sehingga nwlmqh‘:nhn kontrol diterapkan
secarn adaptif. Tﬂﬂvm aspek teknis, ISO/TEC 27001 jugs menekankan tata
keiul:i, wﬂ, sertn. w organisasi, qﬂﬁiﬂp menjedikannya tepat
d]temphn di Iﬁﬁmngﬁ birokrast pmnmmmhm.ﬂm meskipun standar ini
menyediakan kerangka kerja yang komprehen: -_ m;mmya di sektor publik
masih menghadapi tantangan myata.

Implementasi ISOVIEC 27001:2022 di sektor publik, khususnya pemerintah
daerah, masih menghadapi berbagai kendala. Keterbatnsan SDM. minmmnya
pelatihan, serta belum adanys pemetsnn risike yang memadai menjadi tantangan

besar [3]. Selain itw. budaya keamanan informasi belum ferbentuk secara
menyeluruh. sehingga kontrol cenderung bersifal formalitas  administratif,
Kepatuhan terhadap kebijakan keamanan juga sangat bergantung pada pemahaman



I3

dan sikap pegawai [4]. Jika kondisi ini tidak ditangani dengan pendekotan strategis
dan berbasis data. maka penerapan 150 berisiko hanva menjadi formalitas tanpa
implementasi nyata. Permasalohan ini juge dapat ditemui dolam konteks lokal,
salah satunya di Dinas Komunikasi dan Informatika {Diskominfo) Provinis DTY.

Dimas  Konumikasi dan  Informatika  (Diskomanfo) Provinsi  Daerah
Istimewah Yogyakarta (DIY) memegang peran penting dalam pengelolaan sistem
informasi daersh meln!m inisiatif Jogie Swmari Province yang mendorong
pemanfastan TIK uﬂh:lk layanan gllﬁh[}'[ Transformasi digital 1ni meningkatkan
ketergantungan pada sistem mmw&ﬁ. namun hingga kini belum ada
studi sistematis mwmkemnmn mfomosinys. Identifikasi aset
seperti dat: kependn&ﬁwn. aplﬁns: layanan puht&.'mﬂruklth‘ jaringan, dan
pmw keras belurn terdokumentasi dengan baik. W puln penilaian
risiko terkait kerahasisan, integritas. dan ketermdlmnmﬁnm bﬂm}. dilakukan
seotrn menyeluruh. Kondisi ini membuat potensi mcmwwmlﬂ..
dmﬁfnm:@ﬂkmL serangan DDoS. maupun kerusakan perangkat, sulit dievahuasi
mmﬂ*&fﬁl [7]. Oleh karena itu, kesenjangan tersebut menegaskan perlunya
penelitian yang tidak hanya memetakan aset dan risiko secara sistematis, lefapi juga
menghosilkan dasar yang kuat bagi peningkatan keamanan informasi di
Diskeminfo Provinsi DIY.

Penclitian ini_ diharapkan, dapat memberikan manfosf praktis  bagi
Diskominfo hrﬂl?ﬂnhnms kontrol mﬁﬁﬁiﬁm‘r-‘&&m 1w, peta
risiko yang tersusun &pn@lﬁhﬂ pedoman dalam pelatiban staf dan penyusunan
SOP keamanan informast. Tendel et al. menckankan bahwa manajemen insiden
akan berjalan optimal JlklMﬂu’hhﬁi‘pﬁhﬁnﬂkﬂ vang terdokumentasi.
Dengan hasil penelitian ini. institusi lain | Jugn bisa menggunakan pendekatan serupa
sebagai model awal implementasi ISO/JEC 27001, Dengan demikian, kontribusi
penelitian imi tidak hanya terbatas pada Diskominfo. tetapi juga relevan secara

nasional [8).

Sejalan dengan manfant tersebut, penelitian inl secara khusus bertujuan
mendalami [SOTEC 27001:2022 secarn sistematis dan berbasis data untuk
menyusun peta risiko keamanan informnsi di Diskominfo Provinsi DY, Hasilnya



akan memberikan dasar bagi rekomendasi kontrol dan kebijakan keamanan yang
lebih terarah. Selain itu, studi ini diharapkan dapat memperkaya literatur akademik
tentang penerapan 1S0 di sektor publik di Indonesia. Mengingat pentingnya
perlindungan data di era digital, penelitian ini menjadi kontribusi nyata dalam
meningkatkan ketahanan informasi pemenntahan di tingkat lokal maupun nasional.
1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah. diurnikan sebelumnya, dapat
dirumuskan permasalahan utama dalam penelitian ini sebagai berikut:

. Bagaimana proses identifikasi aset informasi penting yang dilakukan di
Dinas Komunikasi dan fnformatika | Diskominfo) Provingi DIY ?

2, hmmum proses penilaian risiko terhadap keamanan informasi dilakukan
ﬁqmq dengan standar ISO/IEC 27001:2022 %

1.3 Batasan Masalah
éﬂ"ﬁﬂe]ilim ini terarah dan fokus, maka mang lin . -
libotas poda aspel-aspek brikut: S

1, Penelitian difokuskan pada identifikasi risiko keamanan informasi internal
yang berkaitan dengan aset informasi strategis di hingkungan Dinas
Komunikasi dan Informatika (Diskominfo) Provinsi DIY.

L Unil amalisis ferbatas pada bidang atau bagian yang secara langsung

- mengelola dan Jmﬁl:dlm aset informasi, tidak mencakup seluruh
Organisasi Perangkal Daerah (OPD) atau mstanst lain di luar Diskominfo
Prov DIY.

3. Penilaion risiko dilakukan berdasarkan kerangka kerja [ISOVIEC
27001:2022, khususnya Annex A, serta mengacu pada pedoman manajemen
risiko IS0 31000:2018.

4. Penelitian ini tidak mencakup pengujian atau pengukuran efektivitas kontrol
keamanan informasi vang saat ini telah diterapkan oleh orgonisasi.

L )

Data penelitian diperoleh melalui  observasi checklist kontrol. dan
dokumentasi internal dari Diskominfo Prov DIY.



6. Dan total 93 kontrol yang tercantum dalam Annex A [SOTEC 27001:2022

penelitian ini hanya mengevaluasi kontrol yang relevan dengan lingkup,
aset informasi, dan risiko yang telah teridentifikasi di Diskominfo Prov
DIY. Kontrol yang tidak relevan dengan lingkup penelitian tidak diznalisis
lebih Janjut.

1.4 Tujuan Fenelltian
Penelitian ini h_ntujuﬂn untuk mlaambamn sistematis dan terukur
mengenai manajemen fisiko keamanan informas dﬂﬁnknminfn Prov DIY. Adapun

tujuan khuses dari penclitian ini adalah sebami berikut:

H Mmg[dmh.ﬁhﬂmﬁﬂfmmsl utama yang dimiliki oleh Diskominfo

Proyinsi DIY dan memiliki nilai stratégis bagi kelangsungan layanan

‘2. Menganalisis tingkat risiko ferhadap aset informasi tersebut dengan

mempertimbangkan dun parnmeter utama. yaitu tingkat dampak dan
kemungkinan tenadinya insiden keamanan informasi.

8. h&mﬁﬁihn rekomendasi peningkatan mmm infc iR sarkan

1.5

kontrol dan praktik terbaik vang tercantum dalam Annex A dan standar
ASOTEC 270012022,

Penelitian ini diharapknn dapat memberikan manfant dalam dua aspek, yaitu

secara feoritis dan praktis.

Secara Teortis

Penelitian inl berkontnbusi pada pengembangan literatur akademik terkait
penerapan 1SOVIEC 27001:2022 di sektor pemerintazhan doerah Indonesia.
Studi ini menjadi rujukan bagi peneliti yang mengkaji manajemen keamanan
informasi di institusi publik dan adaptasi standar internasional dalam birokrasi
lokal. Selain itu. penelitian ini memperkaya kajian identifikast dan evaluas
risiko informasi berbasis pendekatan kuantitatif yang masih jarang diterapkan
di sektor publik.



2, Secora Prakhs

Penelitian ini bermanfast bagi Diskominfo Prov DIY dalam mengidentifikasi
sset  informasi  strategis, mengevaluasi risiko  kesmanan,  dan
merekomendasikan kontrol berbasis ISO/EC 27001:2022. Peta nsiko yang
tersusun sistematis membantu mening]

EI’BIE’IMMEE‘_-W ij

penilaian nsiko uﬁmmm]mtnp&nﬂnhnmn}mngmngmupmdnmm
standar ISO/IEC 27001:2022.

+ BAB V PENUTUP : memunst kesimpulan dari hasil penelitian dan saran
untuk pengembangan lebih lanjut di masa mendatang.
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