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5.1 Kesimpulan

Penelitian ini telah berhasil membuktikan efektivitas metode Open Somrce
Inielligence OSINT) Hibrida, yang mengombinasikan teknik Geogle Derding dan
Social Media Intelligence (SOCMINT), sebagai pendekatan investigasi vang sahih
dan dapat direplikasi dalam konteks analisiskebocoran data sensitif perseorangan.
Melalui tahapan sistermatis mulai cfnzl Infermuation Gathering, Procesyving, hingpa
Carrelation, penelitian ini menunjukkan bahwa OSINT mampu mengungkap data
pribadi yang terekspos mﬂw aktif di ruang publik digital.

Jenis data yang paling sering ditemukan dalam kebocoran meliputi tanggal
lahir, alamat rnmnh,wmum serta riwayat pendidikin, Data ini sebagian
besar berasal duri dokumven lama vang terindeks mesin puﬂrfwlm'imdungnn
prir:h,jnhunggahan media sosial yang tidak dlkunﬁgﬁtﬁmm Temuan

ini ‘menegaskan bahwa jejak digital pasif merupakan sumber kebocoran ﬂhna.
karena individu sering kali tidak menyadari bahwa informasi yangmhmeka
ﬂgg:lﬁ hﬁpdqﬂ.t dinkses publik dalam jangka panjang,

Korelasi data vang dilakukan membuktikan bahwa meskipun hmquhemwul
dari fnformasi sederhana, pihak yvang tidak beﬂmgm-ﬁm.mpﬁ-mu}usun
profil digital yang lengkap dan meyakinkan. Profil ini berpotensi dw‘::m untuk
serangan dowing, identity thefi, Maupun penipuan mhhrﬂmfm sosial (social
:n_l;:rmm W mmﬁtlm ini ma :
data pribadi mﬂmﬂi tntnngan yang Eemn,ﬂ-ﬂln sisi regulasi maupun
kesadaran masyarakat. Mekanisme perlmdum M ada belum sepenuhnya
MEMpU mengantisipasi ancaman OSINT, iﬁwﬂ@ﬂhﬁmm peningkatan literasi
digital dan penguatan regulasi agar risiko kebocoran data dapat diminimalkan.

can bahwa perlindungan
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Berdasarkan hasil penelitian dan simulasi kebocoran data. rekomendasi
yang digjukan dibagi menjadi dua kategori utama: aplikasi praktis dan arah
akademik.
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A. Aplikasi Praktis

1. Individu perlu melakukan audit jejak digital (sefi-dorking) secara berkala
dengan memanfaatkan teknik sederhana seperti Google Dorking. untuk
memastikan tdak ada file sensitif yang terindeks publik.

2. Pemerintah dan lembaga terkait harus memperkuat kampanye literasi
digital, menekankan bahaya pengunggahan dokumen identitas ke
platform daring tanpa pengaturan privasi. Edokasi imi harus menyasar
masyarakat umum, pelajar, hinggs pegawai instansi agar kesadaran
kolektif mesfBiukat e

3 Drganimiﬂim penm-m.urmﬂufmmphu prosedur audit
mhuﬂiierhmm;m:ﬁﬂﬂpundl layonan loud; serta memastikan

hﬁ:}aka:u M _ﬂm kemanan sesuai m stlﬂr internasional
seperti ISO/TEC 2700].
B Amh Akudemik

1. hi-‘llllﬂll selanjutnya dapst membandingkan efektivitas metode OSINT
Hﬂ:ﬁdﬁ marual dengan framework OSINT otomatis seperti Maltese aiau
theHarvester, guna mengukur tingkat akurasi, kecepatan, dan skalabilitas
mkm'eim data.

2. Perluasan penelitian dapat diarshkan pndq.m OSINT dengan

ggn deteksi kebocoran
data dapst dilakukcan secarm ebih adaptif dRRURRETe

3. Studi lanjutan juga dapat menguji penerapan OSINT dafam konteks

Ihﬁhbﬂln lﬂpﬂ? m]n]nyn uniuk mendeteksi kebocoran data

tersal W o keamaian informasi perusshaan

michine learning dan big dote analvtios, 1 ni

Dengan dem.l.kim, sararn g:mg W fidak hanys relevan bagi
masyarakat dan regulator, tciap: Juga membuka ruang pengembangan akademik
yang lebih luas. Penelitian ini diharapkan dapat menjadi pijakan awal bagi kajian-
kajian berikutnya vang berfokus pada perlindungan data pribadi, keamanan digital,
dan mitigasi ancaman berbasis OSINT.
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