BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi mformasi dan menigkatnya jumlah pengguna
internet di Indonesia telah membawa kemudahan sekaligus tantangan baru dalam
perlindungnn  data plibﬂdi Sebﬂ’gum dibahas dalam  jurmal Urgensi
Perlindungan Data Pribady dafmwﬂiﬁ-m; 'rfanu.rm.. maraknya kosus
kebocoran data di berbagai platform digital seperti Tokopedia, Bhineka.com, dan
Euka]npkmnjuklh bahwa informas: perseorangan meqﬂ&:lulr dari banyak
pmn]ﬂlmi hukm dan Imial Penelitian m mcnﬂuskan bahwa
puﬁmhm:: data pribadi merupakan bagian dari hak asasi manusia yang dijamin
dalam Pasal 28G ayat (1) UUD 1945, namun regulasi m#m bersifat
parsial dan belum mampu memberikan perlindungan kmmm
dlpﬂww.ﬂ rendahnya efektivitas implementasi regulasi yang ada. sehinpga

Mtﬁwmm terhadap penyalahgunaan data pribadi. Hal ini menegaskan
peniingnya pembentukan meksnisme hukum vang lebih jelas serta sistem

pengawasan vang efektif untuk melindungi masvarakat dari ancaman kebocoran
ety

Sejalan dengan permasalaban repulasi tersebut, penelitian lain yang
berjudul  Kejubatan  Siber  Terhadap Individu:  Jemis,  Analisis,  dun
Perkembangannya. menyoroti bahwa tidak hanya organsssi maupun kelompok.
namun individu juga merupakan target utama dalam berbagai bentuk kejahatan
siber. Jenis kejahatan mmmmjﬂi nﬂﬂpﬂiﬁhyasa sosial, pencurian
identitas, peretasan, pelecehan daring, hingga penolakan layanan. Fakior manusia
menjadi titik lemah yang paling banyak dieksploitasi oleh pelaku. sehingga
kebocoran data pribadi tidak hanya menimbulkan kerugion finansial, tetapi juga
berdampak pada privast, reputasi, dan kesejahteraan psikologis korban{2].

Kemudian dalam penelitian Cvbercrime in the mew criminal code in
Indeonesia menunjukkan bahwa kebocoran data pribadi dan kejahatan siber lainnya




(]

semakin meningkat pesat di era Society 5.0, di mana teknolog seperti Artificial
Inteliigence (A1), fnternet of Things (aT}, dan big date digunakan secara [uas dalam
kehidupan sehari-har. KUHP baru vang disahkan pada tabun 2023 bersama dengan
amandemen UL ITE tahun 2024 menegaskan perlunya kerangka hukum pidana
vang lebih adaptif terhadap kejahatan digital. termasuk akses ilegal, pencurian data.
penyadapan, hingga penyvalahgunaan teknologi Al seperti deepfabe. Kemudian
pada penelitian tersebut jugu menyoroti bahwa meskipun regulasi hukum telah
diperbarui, tantangan besar tetﬂpqdh, ﬂppth m movasi teknolog yang
melampauni puﬂ'.ﬁru;in h n knpasitas aparabpenegak hukum, serta
rendahnya  kesadaran pﬂlﬂk mgmm keamanan  digitals, Kondisi ini
mmlpﬁhn&nn hahwa kebocoran data pribadi bukan hanya masalsh teknis, tetapi
Juga menyangzkut aspek hukum, sosial. dan ekonomi yang saling berkaitan(3]

Sejalan dengan berbagai kajian tersebut, penelitian berjudul, Privare
Imestigation and Open Source Inielfigence (OSINT) menekanksn bahwa
kebocoran data pribadi tidak hanya dapat dipahami dari sisi regulasi maupun
dampak sosial, tetupi juga perlu dianalisis melalui pendekatan teknis wgﬁil
GQI\‘T'W metode pengumpulon don analisis informasi dan sulﬁw;terhulta
terbukti mampu mengidentifikasi pola kebocoran data, aktivitas legal, hingga
penyalahgunaan identitas secara sistematis[4]. Kerontanan l:hﬁariﬁgl individu
seringali muncul dari Passive Digital Foorprint data pribadi sensitif (P11) yang
terekspos secara tidak disengaja melalui dokumen atau enfri basis data lama yang
m:inddg;ﬁmm;ﬁﬂ:ﬁpm itu, penelition ini berfokus pada analisis
kebocoran data sensitif perseorangan [m:ngmhh EE!NT Hibrnida {kombinast
OSINT Dorking dan Soefal Media' Intelligence) untuk mendemonstrasikan
efektivitasnya dalam memetakan dan menganalisis risiko eksploitasi data pribadi
yang mengarah pada ancaman doving dan penipuan pada tingkat individu.

1.2 Rumusan Masalah

Berdasarkan pemaparan latar belakang diatas. maka ramusan masalahyang
akan diselesaikan dalam penelitian i yaitu ;

I. Jenis Pl sensitif apa saja vang berhasil diidentifikasi dan divalidasi



menggunakan teknik OSINT Hibrida (Dorking dan SOCMINT)?

2. Bagaimana korelasi PII  sensinif  tersebul  secars  lungsung
mendemonstrasikan potensi risiko eksploitasi Doxing dan ancaman pada
tingkat individu melalui uji simulasi kerentanan?

temuan P11 uﬂmhfynnglﬂﬂ!pmm&nm{mkm telnik OSINT Hibrida serta
menganalisis dan mendemonstrasikan potensi risiko eksploitasi doxing dan Social
Engincering (penipuan) pada tingkat individu berdasarkan temuan PIl yang
terkorelasi melatui uji simulasi kerentanan



1.5 Manfaat Penelltian

Meningkatkan kesadaran (awareness) publik mengenai risiko serius
eksposur data pribadi sensitif {termasuk potensi doxing dan penipuan) yvang berasal
dari dokumen digital yang tidak terkelola dengan batk.

1.6 Sistematika Penullsan

Sistematika penulisan berisikan a:i:ﬁ-'hgsar atau gambaran secara wmum
penelitian ini sehmwu'mnpemmdlhmm 15 Adapun goris besar isi
skripsi ini adalah mﬂl berkut ;-

BAB 1 MHMM ini merupakan bab awal yang menjelaskan
tentang lafar belakang , masalah penclitan, rumusan masalab. batosan masalah,
tujuan penglitian, manfaat penclitian dan sistematika penyajian.

BAB 1l LANDASAN TEORL bab ini menjelaskan tinjauan kepustikaan dari
penglitian-penelitian terkait yang membahas beberapa teori antara loin; apa itu
OSINT, teknik OSINT (google dorking, profiling media sosial, fiogarinting), P11,
BAB 11l METODE PENELITIAN, bab ini berisikan Gambiiran umum tentang alur
dlﬁ.;!-.-mliﬁnn. prosedur. dan mekanisme metode analisis yang diterapkan pada
BAR IV HASIL DAN PEMBAHASAN. bab ini menyajikan schurub temuan data
PII sensitif hasil Datr Colfection dan Data Processing & Validation. Bab ini juga
memuat proses: Data Correlation & Profiling yang I‘nghnslllmn profil wiuh.
Pembahasan digrahkan untuk memaparkan hﬂﬁ Risk Analvsis & Production

melalui uji simulasi kerentanan dan membandingkin temuan dengan literatur
terdehulu untuk menjawab tujuan penelitian.

BAB V PENUTUP, berisi kesimpulan yang merupakan jawaban final atas rumusan

masalah penelitian (terkait efektvitas OSINT dan tingkat risiko PII yang bocor),
serta memuat saran yang dimngkum berdasarkan hasil analisis risiko.
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