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INTISARI

Pesatnya perkembangan teknologi informasi dan meningkatnya
penggunaan internet di Indonesia telah menimbulkan tantangan serius dalam
perlindungan data pribadi sensitif. Kebocoran data tidak hanya terjadi melalui
peretasan sistem, tetapi juga melalui jejak digital pasif yang terindeks secara publik
tanpa disadari oleh pemiliknya. Kondisi ini menimbulkan dampak signifikan, mulai
dari ancaman terhadap privasi individu, potensi pencurian identitas, hingga risiko
sosial dan finansial akibat penyalahgunaan data. Oleh karena itu, penelitian ini
berangkat dari urgensi untuk memahami bagaimana data pribadi dapat terekspos
secara terbuka, serta bagaimana metode investigasi berbasis Open Source
Intelligence (OSINT) dapat digunakan untuk mengidentifikasi dan menganalisis
kerentanan tersebut.

Metode penelitian menggunakan pendekatan OSINT hibrida, yang
menggabungkan teknik Google Dorking untuk menelusuri dokumen digital
terindeks publik dan Social Media Intelligence (SOCMINT) untuk memprofilkan
informasi dari media sosial. Alat yang digunakan meliputi operator pencarian
lanjutan Google, validasi melalui bof ekstraksi data, serta analisis jejak digital dari
platform seperti Instagram dan LinkedIn. Proses penelitian mengikuti tahapan
sistematis: Pre-Engagement (penetapan tujuan dan batasan), Information
Gathering (pengumpulan data), Analysis & Correlation (pengolahan dan korelasi
data), hingga Reporting (penyajian hasil dan risiko). Pendekatan ini memastikan
bahwa proses investigasi dapat direplikasi oleh peneliti lain dengan tetap
memperhatikan batasan etika dan regulasi perlindungan data pribadi.

Hasil penelitian menunjukkan bahwa data sensitif yang paling sering
terekspos meliputi nama lengkap, Nomor Induk Kependudukan (NIK), nomor
telepon, alamat rumah, serta riwayat pendidikan. Kebocoran ini sebagian besar
berasal dari dokumen lama yang terindeks mesin pencari dan unggahan media
sosial yang tidak terlindungi. Penelitian ini berkontribusi dalam memberikan
pemahaman mendalam mengenai efektivitas OSINT dalam mengidentifikasi
kebocoran data, sekaligus menegaskan potensi ancaman doxing dan penipuan
berbasis rekayasa sosial. Hasil penelitian dapat dimanfaatkan oleh akademisi,
praktisi keamanan siber, maupun masyarakat umum untuk meningkatkan kesadaran
terhadap manajemen jejak digital. Selain itu, penelitian lanjutan direkomendasikan
untuk mengintegrasikan OSINT dengan teknologi machine learning dan analitik
big data, sehingga deteksi kebocoran data dapat dilakukan secara lebih cepat,
adaptif, dan komprehensif di masa depan.

Kata kunci: OSINT, Google Dorking, Kebocoran Data, Data Pribadi Sensitif,
Doxing.
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ABSTRACT

The rapid development of information technology and increasing internet
usage in Indonesia have posed serious challenges to the protection of sensitive
personal data. Data leaks occur not only through system hacking but also through
passive digital footprints that are publicly indexed without the owner's knowledge.
This situation has significant impacts, ranging from threats to individual privacy,
potential identity theft, to social and financial risks resulting from data misuse.
Therefore, this research is motivated by the urgency of understanding how personal
data can be publicly exposed, and how Open Source Intelligence (OSINT)-based
investigative methods can be used to identify and analyze these vulnerabilities.

The research method uses a hybrid OSINT approach, combining Google
Dorking techniques to search publicly indexed digital documents and Social Media
Intelligence (SOCMINT) to profile information from social media. The tools used
include advanced Google search operators, validation through data extraction
bots, and digital footprint analysis from platforms like Instagram and LinkedIn. The
research process followed a systematic process: Pre-Engagement (determining
objectives and limitations), Information Gathering (data collection), Analysis &
Correlation (data processing and correlation), and Reporting (presenting results
and risks). This approach ensures that the investigation process can be replicated
by other researchers while adhering to ethical constraints and personal data
protection regulations.

The results show that the most frequently exposed sensitive data includes
full names, National Identification Numbers (NIK), telephone numbers, home
addresses, and educational histories. These leaks primarily originate from old
documents indexed by search engines and unprotected social media posts. This
research contributes to a deeper understanding of the effectiveness of OSINT in
identifying data leaks, while also highlighting the potential threats of doxing and
social engineering-based fraud. The research findings can be utilized by
academics, cybersecurity practitioners, and the general public to raise awareness
of digital footprint management. Furthermore, further research is recommended to
integrate OSINT with machine learning technology and big data analytics,
enabling faster, more adaptive, and more comprehensive data leak detection in the
future.

Keyword: OSINT, Google Dorking, Data Leaks, Sensitive Personal Data, Doxing.
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