BAB YV
PENUTUF

Temuan dani keseluruhan proses studi disajikan dalam bab ini, mulai dari

perancangan, implementasi, hingga pengujian sistem. Selain i, penutup ini
terdapat saran untuk pengembangan lebih lanjut vang dapat dilakukan di masa
mendmang berdasarkan tenean dan batasan  dari  peneliian  yang  telah
dilaksanakan,

5.1 Kesimpulan
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. Implementasi metode Rijndael (AES) telah berhasil diterapkan sebagai
lapisan portahanan pasif yang efektif. Metode ini terbukti mampu
mehndung kerahasiaan dota kredensial mum saat disimpan di
dalam basts data {data ot rest) dengan mengub
‘tiphertext vang tidak dapat dibaca.

a menjadi format

2. Hasil pengujian keamanan secars empiris mmwiﬂﬁ;i Hhiﬁ.'sjs.tem

‘yang dibangun tahan terhadap serangan In-band SQL Injection.
Keberhasilan dalam menggagalkan serangan in- secors Jangsung
mhkm efektivitas dan praktik pengkodean aman mmggunnkzn
parsmeterized query sebagai pertahanan sktf. Hal imi, sam
dikombinasikan dengan enkripsi Rijndael sebagai pertahanan data
pasif, mﬂnegn.skn.u buhwa pendekatan Keamanan beriqus {defense in
MMWIEJ untuk umlmwhmgﬂm sistem dan

SIﬂn

Meskipun penelitia '_miﬂhhm#mapal tujuannya, Untuk

meningkatkan k{:m:anan dan fungsionalitas sistem secara keseluruhan.
sejumlah fitur dapat dikembangkan lebih lanjut. Berikut beberapa ide untuk
studi tnmbahin:

a. Manajemen Kunci yang Lebih Dinamis:

Kunci enkripsi pada penelitian ini masih bersifat statis (di-hardeode
dalam aplikasi). Untuk meningkatkan keamanan, penelitian selanjutnya
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dapat mengembangkan sistem manajemen kunci (Key Management
System) yang lebih dinamis, misalnya dengan menghasilkan kunei yang
unik untuk setiap pengguna atau melakukan rotasi kunci secara berkala.
. Implementasi Salting dan Hashing:

Walaupun enkripsi Rijndael sudah kuat, pra ktik keamanan modem
untuk password umumnya merckomendasikan penggunaan algoritma
hmhmﬁmsinmhﬂmm atau berypt) yang dikombinasikan
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