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INTISARI 

 

Aplikasi pemesanan makanan berbasis web menghadapi tantangan 

keamanan serius pada sistem login, terutama dari ancaman serangan SQL Injection 

yang berisiko menyebabkan kebocoran data pengguna. Metode penelitian yang 

dilakukan untuk menyelesaikan masalah ini adalah dengan merancang sistem login 

yang aman, mengimplementasikan algoritma enkripsi Rijndael (AES) untuk 

melindungi data, dan melakukan pengujian keamanan dengan menyimulasikan 

serangan In-band SQL Injection. Hasil akhir penelitian menunjukkan bahwa 

implementasi metode Rijndael berhasil mengenkripsi password pengguna, dan 

pengujian keamanan membuktikan bahwa sistem yang dibangun menggunakan 

parameterized query terbukti efektif menggagalkan seluruh percobaan serangan 

SQL Injection, di mana sistem secara konsisten menolak akses tidak sah dan 

menjaga integritas basis data. Kontribusi penelitian ini adalah memberikan bukti 

empiris bahwa kombinasi enkripsi dan praktik pengkodean yang aman dapat 

menciptakan sistem login yang tangguh. Hasilnya dapat menjadi panduan teknis 

yang bermanfaat bagi para pengembang sebagai referensi dalam membangun 

aplikasi web yang lebih aman dan andal. Penelitian lebih lanjut dapat 

direkomendasikan untuk menguji sistem terhadap kerentanan lain seperti Cross-

Site Scripting (XSS) dan mengembangkan manajemen kunci enkripsi yang lebih 

dinamis. 

 

Kata kunci: Rijndael, Sql Injection, Web Security, Kriptografi, Website. 
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ABSTRACT 

 

Web-based food ordering applications face serious security challenges in their 

login systems, particularly from the threat of SQL injection attacks that could lead 

to user data leaks. The research method used to solve this problem was to design a 

secure login system, implement the Rijndael (AES) encryption algorithm to protect 

data, and conduct security testing by simulating an in-band SQL injection attack. 

The final results of the research show that the implementation of the Rijndael 

method successfully encrypted user passwords, and security testing proved that the 

system built using parameterized queries was effective in thwarting all SQL 

injection attack attempts, where the system consistently denied unauthorized access 

and maintained database integrity. The contribution of this research is to provide 

empirical evidence that a combination of encryption and secure coding practices 

can create a robust login system. The results can serve as useful technical guidance 

for developers as a reference in building more secure and reliable web 

applications. Further research is recommended to test the system against other 

vulnerabilities such as Cross-Site Scripting (XSS) and to develop more dynamic 

encryption key management. 
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