BABI

PENDAHULUAN

Menurut laporan dari Arbos Networks pada kuartal pertama 2014, tercatat
serangan Disiributed Denial of Service telah mencapai jumiah lebih dari 100
serangan, dua kali lipat lebih banyak dari tahun 2013 dan berdasarkan laporan dari
Akamai Technologies, kebanyakan serangan cyber berasal dari China dengan
persentase 43% (forbes.com. 2014),



Pencegahan vang paling sering dilakukon adalah dengan menempatkan
seorang administrator. Seorang administrator berlugas untuk mengawasi dan
melakukan tindakan preventif jika terjadi aksi penyusupan maupun penyerangar,
namun masalah akan timbul ketka administraror sedang tidak mengawasi

jaringan, maka untuk dapat mengatasi permasalahan tersebut digunakan Jitrusion

romdisi  aktivitas
dakan preventif terhadap
gangguan yang terjadi.
merupakan standar bagi IDS didunia, namun kemunculan Suricata sebagai salah
satt IDS engine open source masih belum banyak digunakan sebagai riset dalam
dunia pendidikan termasuk dalam lingkup Skripsi.



Maka berdasarkan permasalahan  distas penulis akan  melakukan
penelitian  “RANCANG BANGUN INTRUSION DETECTION SYSTEM
MENGGUNAKAN SURICATA PADA UBUNTU 14.10", dimana penulis
menitikberatkan pada penelitian bagaimana mendesain, mengimplementasikan
an jaringan komputer untuk mencegah

dan mhl.llt sebuah sistem keaman
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Rumusan Masalah

can dari latar belakang  yang telah

Adapun batasan masalah berdasarkan dm belakang diatas agar

pembahasan tidak melebar dan lebih terperinei adalah sebagai berikut:

|. Instrusion Detection Syvstem pada pepelitian i implementasi
menggunakan 2 PC/Laptop, 1 PC sebagai server IDS dan | PC sebagai

attacker,



2. Sistem Operasi yang digunakan pada IDS adalah GNU/Linux Ubuntu

14.10.
3. Intrusion Detection Svstem yang digunakan pada penelitian ini adalah
Suncata.

4. Pengujian ditakukan dalam lingkup jaringan lokal.

5. Toois v akan uniuk m ukan peng |ﬂD'FEdﬂiiﬂmmhh

] panan fog.

elitian ini

membaniu edministratar

jaringan agar dapat  menganalisis paket ancaman yang
masuk di dalam jaringan. kemudian administrator hisa menutup celah
yang diserang oleh attacker.

2. Menerapkan, memonitoring keamanan, dan memahami kelebihan dan
kekurangan IDS.

3. Mempermudah administrator dalam mengontrol IDS,



1.5 Manfaat Penelitian
Berdasarkan dari latar belakang diatas, maka manfaat dari penelitian ini

adalah sebagai berikut :
Al Bagi Penulis
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Bangun Intruion Detection Svstem Menggunakan Suricata pada Ubuntu 14,107
adalah sebagai berikut :



1.6.1  Metode Fengumpulan Data
A Metode Pustaka

Studi kepustakaan dilakukan melalui informasi dari berbagai media
kepustakaan meliputi buku-buku, artikel-artikel, jumal ilmish, dan
informasi lain dari intemet yangiberkaitan dengan Imtrusion Detection

C Evaluasi Sistem

Evaluasi sistem dilakukan untuk mengetahui apakah sistem yang
sudah dirancang dan diimplementasikan telah sesuai dengan tujuan
penelitian.



1.7 Sistematika Penullsan

Adapun sistematika penulisan agar dapat membantu dan mempermudah
penulis dalam melakukan penulisan laporan agar tidak menyimpang dari batasan
masalah yang dijadikan sebagai kerangka penulisan laporan Skripsi maka penulis

Bab ini membahas tentang uji coba sistem, manual program,. manual
instalasi, implementasi dan pengujian sistem, serta analisis mengenai hasil dari
pengujian sistem apakah sistem vang dibangun telah sesuai dengan tujuan

penelitian dan pembahasan dari hasil yang telah dicapai.



BAB V. PENUTUP
Bab i merupakan bagian akhir dari penulisan skripsi yang berisi
kesimpulan dari perancangan fntrusion Detection System menggunakan Suricata.

DAFTAR PUSTAKA
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