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INTISARI

Komputer yang terhubung ke internet akan memperbesar kemungkinan
terjadinya ancaman atau gangguan terhadap keamanan sistem jaringan. Malware
dalam bentuk virus, worm, dan trojan horses merupakan ancaman bagi keamanan
dalam jaringan komputer. Malware telah dirancang secanggih mungkin untuk
membuat celah didalam sistem. Setiap orang mengalami kemungkinan besar
untuk terserang malware dalam sistem komputer yang dimiliki karena malware
dapat menyerang melalui media disk maupun internet, sms, chat.

Banyak yang- beranggapan serangan malware dapat ditangani dengan
antivirus. Malware mempunyal sistem pertahanan sendiri dan sangat
dimungkinkan untuk menyembunyikan diri dari antivirus pada komputer atau
bahkan bahayanya bisa menginfeksi antivirus itu sendiri. Dengan alasan tersebut
dibutuhkan sebuah solusi dari serangan malware. Analisis serangan malware
menekankan pada proses monitoring. Monitoring untuk melihat terjadi serangan
malware pada sistem komputer dapat dilihat dengan wireshark pada simulator
dimininet.

Dalam penelitian ini dilakukan pada jaringan dengan menggunakan
wireshark pada simulator mininet bertujuan untuk mengetahui serangan malware
pada sistem komputer untuk memberikan proteksi. Pada tahap ini pemasangan
firewall dan antivirus akan meminimalisir serangan malware dengan membatasi
port yang diakses. Malware dapat ditangani dengan mengetahui cara kerja
kemudian dianalisa untuk mengetahui informasi yang dibawa oleh malware ketika
melakukan serangan kedalam sistem komputer.

Kata kunci : Malware, Mininet, Wireshark, Firewall, Jaringan
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ABSTRACT

A computer connected to the internet will enlarge the possibility of threat
or disruption of network system security. Malware in the form of viruses, worms,
and trojan horses is a threat to the security in computer networks. Malware has
been designed as powerful as possible to create a loophole in the system. Each
person's experience is likely to be stricken with malware in computer systems
owned because malware can invade through the disk media or the internet, sms,
chat.

Many who assume malware attacks can be dealt with antivirus. Malware
has its own defense system and.it is very possible to hide itself from antivirus on a
computer or even the danger could infect the antivirus itself. With the excuse it
needs a solution from malware attacks. Analysis of malware attacks highlight the
monitoring process. Monitoring to see the occurred malware attacks on computer
systems can be seen with wireshark on a simulator dimininet.

In the study conducted on the network using wireshark on a simulator
mininet aims to know the attacks of malware on your computer system to provide
protection. At this stage of the installation of firewall and antivirus will minimize
malware attacks by limiting the ports are accessible. Malware can be handled by
knowing how to work and then analyzed to find out the information carried by the
malware when an attack into the computer system.

Keywords: Malware, Mininet, Wireshark, Firewall, Jaringan
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