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INTISARI

Dengan kemajuan teknologi, saat ini banyak pengguna smartphone yang dapat
mengakses informasi melalui video, dan dapat bertukar pesan melalui komentar
dengan cepat dan evisien antara sesama pengguna melalui aplikasi TikTok secara
real time, tanpa harus melakukan kirim surat yang memerlukan waktu lama. Data
yang dieroleh dari (Asosiasi Penyedia Jasa Internet Indonesia (APJII) pada tahun
2020 terdapat laporan tentang data akun yang muncul di forum kejahatan dark web.
Dari audit dark web menunjukkan ada 15 miliar login yang dicuri dari 100.000
pelanggaran, hingga peretas yang memberikan 386 juta catatan pencurian secara
gratis.

Penelitian ini memiliki bertujuan untuk menganalisa aplikasi TikTok Lite versi
3.8.1 yang di downlaod melalui apk pure (website tidak resmi), proses analisis
menggunakan mobsf forensic (Mobile Security Framework), yang di harapkan agar
masyarakat mengetahui standar keamanan yang di miliki oleh aplikasi tiktok yang
di download pada website tidak resmi, pada penelitian kali ini di tunjang dengan
beberapa software pendukung di antara lain: phyton, jdk (Java Development Kit),
openssl, git, genymotion, dan visual basic studio

Berdasarkan hasil analisis yang di lakukanan pada aplikasi TikTok Lite versi
3.8.1, terdapat file yang ber-status perlu di waspadai (wanrning), Score yang di
peroleh pada analisis yaitu: keamanan aplikasi (Security Score) 26/100 (low), dan
pelacak berjumlah 5 (Trackers detection) 5/428, Score yang diperoleh dari mobsf
(Mobile Security Framework) yang lakukan secara static dan dinamic akan muncul
secara otomatis ketika proses analisa yang di lakukan oleh website mobsf (Mobile
Security Framework) selesai dilakukan analisis terhadap bahan ujicoba yaitu
aplikasi TikTok.

Kata kunci: real time, TikTok, mobsf forensic (Mobile Security Framework),

dynamic, static.
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ABSTRACT

With advances in technology, nowadays many smartphone users can access
information via video, and can exchange messages through comments quickly and
efficiently between users through the TikTok application in real time, without
having to send letters that take a long time. Data obtained from the (Association of
Indonesian Internet Service Providers (APJII) in 2020 there are reports of account
data appearing on dark web crime forums. From dark web audits showing 15
billion logins stolen from 100,000 violations, to hackers who gave 386 million theft
records for free.

This study aims to analyze the TikTok Lite version 3.8.1 application which is
downloaded via the pure apk (unofficial website), the analysis process uses mobsf
forensics (Mobile Security Framework), which is expected so that the public knows
the security standards that the tiktok application has. which is downloaded on an
unofficial website, in this research it is supported by several supporting software
including: python, jdk (Java Development Kit), openssl, git, genymotion, and visual
basic studio

Based on the results of the analysis carried out on the TikTok Lite application
version 3.8.1, there are files that need to be alerted (wanning), the scores obtained
in the analysis are: application security (Security Score) 26/100 (low), and There
are 5 trackers (Trackers detection) 5/428, the score obtained from the mobsf
(Mobile Security Framework) which is done statically and dynamically will appear
automatically when the analysis process carried out by the mobsf website (Mobile
Security Framework) is completed. the test is the TikTok application.

Keyword: real time, TikTok, mobsf forensic (Mobile Security Framework),

dynamic, static.

viii



