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1.1 Latar Belakang

SYN Flood merupakan salah satu bentuk serangan Demial Of Service
{IK)S} Yang mana 5] pm}rmng I:.lll can SYN rﬂiuﬁl kqmﬂn

Selama serangan yang biasanya menargetkan Im‘mg& pemerintah, perusahaan
ritel atau keuangan, media atan organisasi lain, korban akan kehilangan pelanggan

karena situs web yang tidak tersedia dan turut berpengaruh pada reputasi mereka.
Durasi rata-rata serangan di Q2 2022 adalah 3,000 menit. atau dua hari, Ini
100 kali lebih lama danpada di Q2 2021, ketika serangan hanya berlangsung
selama rata-rata 30 menit. Dibandingkan dengan Q1 2022, yang ditandai dengan
durasi sesi DDoS yang belum pernoh terjadi sebelumnya sebagai akibat dari



aktivitas hacktivist, angka ()2 juga menunjukkan pemingkatan sebanyak tiga kali
lipat. Beberapa serangan dalam kuartal terakhir berlangsung selama berhari-hari
atau bahkan berminggu-minggu, sebuah rekor dibuat oleh serangan dengan durasi
41.441 menit dimana itu hampir mencapai 29 hari. [1]

Tujuan dari Penelition ini adalah meningkatkan sistem keamanan
jaringan dengan merancang dan mengimplementasikan IDPS dan Firewall
Filter, dan memahami_teknik-teknik-€ara keffa_scrangan SYN-Flooding pada
server dan meks ; L R——
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1.3.2 Tuojuan Penelitian

Tupuan. penclitian vang  hendok  dicapai  adalabh meningkatkan  sistem
keamanan jaringon dengan merancang dan mengimplementasikan  IDPS don Firewall
Filer.

1.4 Batasan Masalah
Sesuai dengan deskripsi permasalaban yang telah dijelaskan diatas,



adapun batasan permasalahan dari penyelesaian penelitian ini adalah sebagai
berikut:

|. Hanya menmmplementasikan cara kerja dan serangan SYN-Flooding.
2. Menggunakan Snort Intrusion Prevention System (IDPS) dalam
melakukan deteksi dan drop bila adanys serangan SYN Flooding.




1.3 Manfaat Penclitian
Manfaat dalam penelitian ini adalah membantu dalam meningkatkan

sistem keamanan dan perlindungan dalam sebuah jaringan komputer.
1o Metodologl Penelitian
Tahap-tahap yang dilakukan dalam penelitian ini adalah:

1ed  Metode Pengumpulan Data
Metode pengumpulan data - dalam mendapatkan informasi

yang sesuai  de

ini, maka penulisan materi yang a!mn dlmnpaikan disusun dalam sistermatika
sebagai berikut.

PENDAHULUAN
Bab ini berisi mengenai lator belakang, rumusan masalah, batasan
masalah, maksud dan tujuan, manfast penelition dan sistematika penulisan.



LANDASAN TEORI

Bab ini berisi tentang tinjavan pustska yang menjadi rujukan sertn
memuat teori-teori yang dijadikan dasar penelitian ini.
ANALISIS DAN PERANCANGAN

Bab ini akan memaparkan tentang perancangan dan analisis sistem
pada keamanan ]annmn hmpmet il pencegshan serangan SYN-
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