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INTISARI 

 Jaringan internet yang saat ini di eksperimen merupakan arsitektur jaringan 

berbasis TCP/IP. Setiap lapisan pada TCP/IP di internet memberikan peluang untuk 

lubang keamanan. Salah satu dari sekian banyak cara untuk menutup lubang 

keamanan adalah dengan mengatur Access Control List (ACL) pada lapisan jaringan 

internet. 

            ACL digunakan untuk mengizinkan atau menolak paket dari host menuju 

tujuan yang di tuju. ACL terdiri dari aturan dan kondisi yang menentukan dan 

mendefinisikan proses lalu lintas jaringan di router apakah paket dilewatkan atau 

tidak. Metode ACL dibuat pada jaringan VLAN yang sudah ada di Rumah Sakit 

Siloam Bogor, sehingga dapat meningkatkan keamanan jaringan.  

Hasil dari eksperimen ini adalah dengan menerapkan ACL pada VLAN, hak 

akses pengguna pada jaringan bisa ter segmentasi, sehingga mengurangi 

kemungkinan penyebaran "virus jaringan" yang dapat membuat jaringan sibuk 
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ABSTRACT 

The internet network currently being experimented with is a TCP/IP-based 

network architecture. Every layer of TCP/IP on the internet presents an opportunity 

for security holes. One of the many ways to close security holes is to set the Access 

Control List (ACL) at the network layer of the internet. 

 ACL is used to allow or deny packets from the host to the destination. ACLs 

consist of rules and conditions that define and define the process of network traffic 

in routers whether packets are passed or not. The ACL method is made on the 

existing VLAN network at Siloam Hospital Bogor, so that it can improve network 

security. 

The result of this experiment is that by applying ACLs to VLANs, user access 

rights on the network can be segmented, thereby reducing the possibility of 

spreading "network viruses" that can keep the network busy. 
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