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INTISARI

Berdasarkan kebutuhan jaringan data yang semakin luas pada perusahaan atau
instansi yang sekarang semakin tinggi. Perluasan jaringan data yang menuntut
efesiensi serta keamanan pada jaringan supaya lebih tinggi tingkat keamanannya.
Untuk solusi yang lebih baik adalah dengan cara pembentukan jaringan private
yang sering dikenal sebagai VPN (Virtual Private Network). VPN mendukung
banyak protocol jaringan seperti PPTP, SSTP, L2TP, IPSec dan OPEN VPN.

Penelitian-ini berfokus untuk membangun sebuah jaringan VPN yang aman
pada saat menjalankan komunikasi secara online. Dengan menggunakan protocol
L2TP dan IPSec dapat membantu cara kerja VPN untuk memproses otentifikasi.
Dalam hal performa dengan menggunakan metode QoS dalam menganalisis
pengujian yang dilakukan dengan cara melakukan streaming video, download dan
browsing untuk hasil dari packet data tersebut dapat diambil menggunakan aplikasi
wireshark, selanjutnya akan dianalisa supaya memperoleh nilai throughput, paket

loss, delay dan jitter.

Hasil pengujian pada jaringan tunnel menggunakan metode L2TP/IPSec
menunjukan nilai pengujian yang baik. Pada pengujian yang sudah dilakukan
menggunakan parameter QoS, throughput memiliki nilai rata rata 150kbps dengan
persentase 100% data terkirim. Packetloss yang di hasilkan 0,2% artinya data yang
hilang sangat kecil pada saat proses transmisi data berlangsung. Dengan rata rata
delay 69ms terbilang kecil, semakin kecil delay maka semakin cepat pengiriman
paket. Jitter yang di peroleh 4.4660 ms semakin banyaknya transmisi data yang
berjalan maka nilai jitter semakin menurun, performa akan lebih baik.

Kata kunci : VPN, keamanan jaringan, L2TP, IPSEC, QOS
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ABSTRACT

Based on the needs of the wider data network in the company or agency that
IS now getting higher. Expansion of the data network that demands efficiency and
security on the network so that the level of security is higher. For a better solution
is to establish a private network which is often known as a VPN (Virtual Private
Network). VPN supports many network protocols such as PPTP, SSTP, L2TP,
IPSec and OPEN VPN

This research focuses on building a secure VPN network when running online
communications. Using the L2TP and IPSec protocols can help the VPN work to
process authentication. In terms of performance using the QoS method in
analyzing the tests carried out by streaming video, downloading and browsing for
the results of the data packets can be retrieved using the Wireshark application,
then it will be analyzed in order to obtain the throughput, packet loss, delay and

jitter values.

The test results on the tunnel network using the L2TP/IPSec method show a
good test value. In tests that have been carried out using QoS parameters,
throughput has an average value of 150kbps with a percentage of 100% data sent.
The resulting packet loss of 0.2% means that the data lost is very small during the
data transmission process. With an average delay of 69ms, it is relatively small,
the smaller the delay, the faster the oaket delivery. The jitter obtained is 4.4660
ms, the more data transmissions run, the lower the jitter value, the better the

performance.

Keywords: VPN, network security, L2TP, IPSEC, QOS
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