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INTISARI 
 

 

Hal yang harus diperhatikan dalam layanan jaringan adalah keamanan akses 

port. Masalah yang terjadi adalah port yang terbuka tidak dilengkapi dengan 

otentikasi apabila terjadi serangan atau penyalahgunaan hak akses ke server.  

Metode port knocking dinilai paling efektif untuk pembelokiran akses yang 

tidak diinginkan. Metode port knocking memiliki kelebihan yaitu, mempunyai 

“rule” ke server dan dapat melakukan akses “remote” pada jaringan lokal. Prinsip 

dasar pada port knocking adalah menutup semua port pada server. Apabila 

pengguna membutuhkan akses ke server, dilakukan adanya “knock” untuk 

menggunakan layanan ke server tersebut dan jika pengguna telah selesai mengakses 

port maka port ditutup kembali. Port yang akan dipakai dalam penelitian ini adalah 

port Winbox yang sudah disediakan pada router Mikrotik dengan waktu akses yang 

ditentukan ke masing-masing port.  

Metode port knocking telah berhasil di lakukan pengujian pada server dengan 

menggunakan router Mikrotik berdasarkan port Winbox yang diujikan yaitu port 

SSH (port 22), port WWW (80), dan port Telnet (port 23). Penggunaan metode port 

knocking telah berhasil mengamankan port Winbox dan dapat diterapkan pada 

router Mikrotik.  
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ABSTRACT 
 

 

The thing that must be considered in network services is port access security. 

The problem that occurs is that the open port is not equipped with authentication 

in the event of an attack or abuse of access rights to the server.  

The port knocking method is considered the most effective for blocking 

unwanted acces. The port knocking has the advantage that it has “rules” to the 

server and can perform “remote” acces on the local network. The basic principle 

of port knocking is to close all ports on the server. If the user needs access to the 

server, there is a ”knock” to use the service to the server and if the user has finished 

accessing the port, the port will be closed again. The port that will be used in this 

study is the Winbox port that has been provided on the Mikrotik Router with a 

specified access time to each port. 

The port knocking method has been successfully tested on a server using a 

Mikrotik router based on the tested Winbox port , namely SSH port (port 22), WWW 

port (port 80), and Telnet port (port 23). The use of the port knocking method has 

succeeded in securing the Winbox port and can be applied to Mikrotik routers. 
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