BAB I
PENDAHULUAN

1.1 Latar Belakang

Jumlah ancaman dan serangan keamanan siber selalu meningkat setizp sast dan
seringkali standar keamanan seperti IDS (intrusion Desection Systems), access
contral  system dan  firewall  Udak ukup uniuk mengamankan server dari
penyerang[1]. Salah satu perangkat ling penting pada suatu jaringan dengan
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Fitur Firewall Rufes vang terdapat pada Mikrotik dapat diterapkan pada sistem
keamanan jaringan komputer. Firewall Rules merupakan sekelompok sistem vang
menetapkan kebijakan kendali akses antarn dua jarmpan, dengan prinsip sepasang
mekanisme memblok lalu lintas. dan mengizinkan lalu lintas jaringan. Dengan
menggunakan firewall, pengelola jaringan dapal membatasi hak akses lerhadap [P
Address yang dianggap kurang baik bagi pengguna janngan.

Oleh’ karena itu, penulis bermisiatif untuk menganalisa jaringan wifi dari
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serangan brute force dan udp dns food menggunakan router mikrotik. Penulis akan
mencegah serangan brute force dan udp dns food dengan cara melacak ip address
penyerang dan memblokir ip address tersebut sesuai dengan waktu yang ditentukan
{contohnya | hari). Berdasarkan latar belokang yang telah diuraikan, penulis
mengangkat judul “ANALISIS KINERJA JARINGAN ( WIFl } DARI
SERANGAN BRUTE FORCE DAN UDP DNS rFLOOD DENGAN FILTER
FIREWALL PADA ROUTER MIKROTIK”.

endapatkan hasil yang sesuai

nana '.'._.,. Jarn ! - ::: "-._':__..til.:Hl Brute Force

DP DNS Flood dengan flter

: '-..' . nana hasil a:mll.ﬂi' M ;_. lq,m# kjmljﬂdﬂﬁ' AN |
lengan filcor firewall ?

e yang

Rl pmaﬁtimmlehihﬁ:m:,mnhdibu&t NELESAT mas -.= i ':H
(.80 intel(R)  Core(TM)

. Penpujian din Amalisis int menggunskan M RB2011UiAS-2HaD-IN

. Pengujian ini dildl . 1

4. Aplikasi UDP Unicorn digunakan untuk melakukan serangan UDP DNS
Flood,

5. Aplikasi PuITY digunaken untuk melakukan serangan Brute force.



L4 Tujuan Penelitian
Berdasarkan rumusan masalah yang diuraiken diatss. maka tujuan penelitian
ini adalah sebagai berikut
I, Untuk mengetahui dan memastikan adanya celah keamanan suatu jaringan

1.5

an Mikrotik dan dapat

san strata satu (S1) Program

5. Sebagai porsofolio untuk penulis yang berguna untuk masa yang akan
datang,

6. Sebagai tolak ukur terhadap apa yang sudah didapat oleh penulis semasa
kuliah.



b. Bagi Universitas
|. Memberikan gambaran seberapa jauh mahasiswa dapal menerapkan
tlmunya.
2. Dapat dijadikan referensi bagi penelitian berikutnya khususaya dalam
penanganan manajemen jaringan.
¢. Bagi pembaca

162 Analysis

Tahap ini merupakan tahap awal dengan melakukan Analisa kebutuhan seperti
software dan hardware. Serta mengonaliss permasalzhan yang muncul dalam
membuat topologi jaringan firewal! untuk diterapkan metode dalam janngan
firewatl,



1.6.3 Deslgn

pada tahap design ini akan membuat topologi jaringan dengan mengambil dari
data-data analisis yang sudah didapatkan ditahap sebelumnya. Tahap ini meliputi
penggambaran design topologi jaringan firewad! dan jalur perkabelun dibuat lebih
jelas.

1.0.4 Implementation
Pada tahap ini akan dilakukan impléMmentasi keamanan pada jaringan »
berbasts vlan meng 1 . S ' LU -

lalam perelitian. perancangan dan

pembuatan sistem.

BAB IIl METODE PENELITIAN
Memaparkan secara rinci mengenai metode yang digunakan dalam
pengumpulan data maupun metode pengembangan sistem yang dilakukan pada
penelitian ini.

BAB IV IMPLEMENTASI DAN PEMBAHASAN
Memaparkan dari hasil-hasil tohapan penelitian, mulai dari analisis, desain,
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hasil testing dan implementasinya.
BAB V PENUTUP
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