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INTISARI 

 

Kemajuan perkembangan teknologi semakin memudahkan untuk mencari dan 

berbagi informasi apapun dengan menggunakan jaringan komputer. Jaringan 

komputer telah banyak diterapkan di rumah dan perkantoran. Kemudahan 

pertukaran data di jaringan membuat ketersediaan jaringan komputer dan keamanan 

informasi rentan terhadap ancaman serangan. Pada jaringan komputer, perangkat 

yang paling rentan adalah router. Router merupakan perangkat terluar yang 

menghubungkan Local Area Network (LAN) dengan internet sehingga dapat 

dengan mudah diserang oleh pihak yang tidak bertanggung jawab. Produk router 

Mikrotik merupakan produk yang banyak digunakan sebagai router gateway yang 

menghubungkan LAN dan Internet. Salah satu serangan yang berbahaya pada 

jaringan komputer adalah dengan teknik serangan UDP DNS Flood dan Brute 

Force. Perangkat jaringan seperti Mikrotik pun bisa menjadi target dari serangan. 

Upaya mencegah serangan diperlukan dengan suatu sistem keamanan. Penelitian ini 

menggunakan metode kuantitatif dengan menganalisis performansi dan kinerja dari 

Mikrotik apabila terjadi serangan.. Setelah mengetahui celah keamanan, langkah 

selanjutnya adalah memberikan dan mengimplementasikan rekomendasi seorang 

Administrator agar serangan serupa tidak terjadi lagi di kemudian hari. 

Kata Kunci: Brute-Force; Keamanan Jaringan; UDP;  Router Mikrotik; 

DNS Flooding 
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ABSTRACT 

 

Advances in technological developments make it easier to find and share any 

information using computer networks. Computer networks have been widely 

applied in homes and offices. The ease of data exchange on the network makes the 

availability of computer networks and information security vulnerable to the threat 

of attack. On a computer network, the most vulnerable device is the router. Router 

is the outermost device that connects Local Area Network (LAN) with the internet 

so that it can be easily attacked by irresponsible parties. Mikrotik router products 

are products that are widely used as gateway routers that connect LAN and the 

Internet. One of the most dangerous attacks on computer networks is the UDP DNS 

Flood and Brute Force attack techniques. Network devices such as Mikrotik can 

also become targets of attacks. Efforts to prevent attacks are needed with a security 

system. This study uses a quantitative method by analyzing the performance and 

performance of Mikrotik in the event of an attack. After knowing the security gap, 

the next step is to provide and implement an administrator's recommendation so 

that similar attacks do not happen again in the future. 

Keywords: Brute-Force; Network Security; UDP; Mikrotik Routers; DNS 

Flood 


