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1.1 Latar Belakang

Kejahatan dunia mayn telsh mengancam keamanon nasionmal yang
menargetkan semua sektor infrastroktucopenting, termasuk layanan kesehatan
masyarakat, teknologLinformasi, jasd keuangani-dan sektor energi[1]. Indonesia
mendeteksi serangan siber dolam rentang wakin Januan 2020 sampai Desember
2020 sebanyak 316,167,753 serangan dimana sumber serangan tertinggi berasal
dari India sebanyok 15.91% total seranpan di vrotan kedoa bernsal dari Indonesia

sebanyak 12.26" total serangan|?].
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4 Vietram 814
5 Rusia 5,91
6 Pakistan 5.82
7 Cina 3,96
g - Bangladesh 3,70
g Amerika Serikat 1,66
1o Venezuela 244
I Crther 2789

Fileless malware merupakan molware vang sebagian besar memiliki
komponen yang sah di dalam perangkat target, yang sulit untuk dideteksi karena
tidak meninggalkan file pada komputer target, hal tersebut yang membedakan

antara fileless mafware dengan file-based malware yang meinggalakan file ke



komputer target]3]. Microsoft Digital Defense mendeteksi 24 triliun sinyal
serangan per hari sejak pertengahan 2020 sampai Juni 2021, Lebih dari 60 ribu
Powershell Command Line yang mencurigakan vang telah terdeteksi oleh
Microsoft sejak Mei-Juni 2021[1]. Antivirus yang didesain oleh developer untuk
mendeteksi dan mencegah adanya file mafware menjadi sangat sulit untuk
mendeteksi jenis fifeless malware karena fifeless mahware di jalankan langsung ke
memori tanpa meni file ke
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Teknik analisis mafware dengan metode statis dan dinamis sudah umum
digunakan{3). Analisis statis merupaken teknik analisis suatu file tanpa
menjalankan nya. Sedangkan analisis dinamis teknik analisis dengan menjalankan
sampel malware kemudian dilakukan pemantauan aktivitas. Forensik memori
merupakan teknik untuk mencari dan mengekstrak artefak dari memori komputer
(RAM). Analisis malware menggunakan metode memori forensik sangal berguna



untuk menemukan komponen vang berbahava karena di dalam memori (RAM)
menyimpan banyak informasi seperti aplikasi yang sedang berjalan, objek yang
diakses (file, regises), koneksi jaringan yang aktif, modules, kernel drivers, dan
informasi lain[6].

1.2 Perumusan masalah

2. Mesin virtual yang digunakan untuk menjalankan sistem operasi windows
10 adalah VirtualBox.

3. Malware yang digunakan adalah sebuah scripr yang dijalankan melalui
Powershell.

4. Alat digunakan untuk melakukan akuisisi RAM adalah VBoxManage
debugvm dari VirtualBox.



1.5 Manfaat Penelitian
Manfaat dari peneilitian ini adalah sebagai berikut.
I. Mengetahui cara kerja dan aktivitas fileless malware.
‘autamation tools dari velatifity frai yaitu Volatrik.
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