BAB I
PENDAHULUAN

1.1 Latar Belakang

Padn era sekarang perkembangon teknologi sangatiah cepat dan ditambah
dengan adanyva pandemi covid-19 ini menghsruskan kegiatan sehari-han
dilakukan secara digital. Dengan hal jessebut tidak menutup kemungkinan akan
terjadi kenaikan kejahatan digital‘atan kejahatan eybercrime. Cybercrime adalah
segala aktivitas ilegsl yang diganakan  cleh pelaku kejahatan dengan
memanfaatkan teknologh sistem informosi jaringan  Komputer. Salah satunya
Cufevbuflyine: oton  tindakan  merendahkon derajat. orang  lain  dengan
memanfaatkin  feknolagi smartphone  [1]. ‘Kejahatan  eyberbuliving  dapat
dilakukan mengpunakan  platform  instam mossERgErE Whmxﬁpp Menurut
Hootsuite (We are Social} pada tahun 2022 pengguna aplikasi pesan singkat
Whatsapp messonger di [ndonesia sebanyak 88,7% dan jumlsh populssi orang di
Indonesia[2].

{sumber - hitps=Sandi linkhootsuite-we-are-sociol-indonesian-digital -report-2022§

Gambar 1. 1 Jumlah pengguna Platform Media Soslal di Indonesia



Dalam tindakan kejahatan cyberbuliving tersebut biasanya pelaku akan
meninggalkan jejak digital pada smartphone yang digunakan oleh pelaku untuk
melakukan tindakan tersebut. Jejak digital im dapat digunakan sebagmi barang
bukti tindak kejahatan siber yang menjadi bagian dan tindak pidana dan dapat
menjadi barang bukti untuk di bawa ke pthak berwenang [3]. Namun sering kali
para pelaku tindak kejahatan siber berusa it m ughllaugkanjqak digitalnys untuk
menutupi kejahatan i anya. karena itu di perlukan Mobile

' ' jejak digital yang sudah

terdini dari 4 tuhlpum Collection. |
c[5]. NIST memiliki panduan kerja baik i

MOBILedit Forensic Express dan Mnguft Axiom. Kemudian kedua tersebut akan
di bandingkan untuk mendapatkan /eels mana yang lebih baik untuk penanganan
kasus Cyberduilying sesunl skenario yang telah ditentukan, MOBILedit Forensic
Express adalah soffware untuk mengekstrak, menganalisis data dan menghasilkan
laporan hasil ekstraksi data pada smartphone [7]. WhatsApp Viewer adalah
aplikasi yang bisa digunakan untuk melihat nwayat obrolan WhatsApp dari



database WhatsApp msgstore.db di smartphone. pada folder com whatsapp.
Magnet Axiom adalah alat ekstraksi data dan juga alat akuisisi dari komputer
maupun smartphone. [8].

Menurut hasil rsel Polling Indonesin bersama dengan  Asosiasi
Penyelenggara Jasa Internet Indonesia ( APJII) mengatakan ada sekitar 49 % dari
5900 netizen yang pamah menjadi sasafl rhullving. Dan 49 % tersebut
) hukum negara Indonesia,
Sindang Nomor 11 Tahun

'- dan/atau pengancaman
dalam Kitab Undang-Undang Hulm Pidana CKUHP™[11].

Adapun beberapa jenis cyberbulfving sendin antara lain Faming (pesan
dengan amarah), harrasment (gangguan), denigration (pencemaran nama baik),
impersonation (peniruan), outing (penyebaran), trickery (tipu daya). evefusion
(pengeluaran), dan cvberstatking] 12].



Berdasarkan latar belakang diatas dengan semakin banyaknva kejahatan
siber, salsh satunya pada bagian Cyherbullving maka penelitian ini dilakukan
untuk menganalisa kinerja dari dua aplikssi atau teols mohile forensic dengan
memanfaatkan metode atay kerangka kerja National Institwte of Standard and
Technology (NIST) untok melakukan analisa log chat pada smartphone dan
aplikasi wmpp yang digunakan untuk melakukan kejahatan cyberbutfving

judul *ANALISIS DAN
METODE

lata b&a&msmlﬂiﬂxhlmahdapat‘

oid Samsung galixy j2 dengan
versi android 5.1 dalam kmdunhldnp dan Un-Rooted,
d. Aplikasi yang digunakan pada smartphone android adalah WhatsApp.
e. Untuk Skenario kasus dilakukan secars mandin sesuai latar belakang kasus
yaitu Cyberbullving.
f. Kemudian pengambilan bamang bukti terbatas pada datubase WhatsApp

pada smartphone pelaku.



1.4  Tujuan Penelitlan

Tujuan yang akon dicapai oleh pencliti dalam penelitian ini adalah
mengetahui hasil perbandingan kinerja tonls Mohile Forensic menggunakan
metode NIST, untuk menangani kasus kejahatan siber pada aplikasi WhatsApp.

1.5  Manfuat Penelitian

Manfast dari penelitian i terg

Bab 11 Landasan Teorl berisi : Pada bagan ini terdapat hasil
penelitan  sejenis yang sudah pernah dilakekan sebelumnya, teon
penunjang. referensi berupa buku, jurnal, dan laporan skripsi/tesis.

Bab 111 Metodologl Penelltian berisi © Penjelasan mengenai
metode penelition yang digunakan untuk memahami dan menganalisa dari



Alur Penelitian.

Bab IV Pembahasan berisi : Pada bab empat ini akan membahas
hasil analisa kinerja tiga aplikasi atay sools yang digunakan untuk
mdnwm:mmnwmwm
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