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INTISARI

Robotic Operating System (ROS) adalah salah satu framework robot yang
populer saat ini. ROS 1 adalah versi ROS yang lama dan masih aktif digunakan
dan dikembangkan sampai saat ini. Selain menyediakan fasilitas untuk
pengembangan sistem robot, ROS 1 juga menyediakan fasilitas untuk
mengembangkan aplikasi sistem kontrol untuk menavigasi, memonitor, dan
mengatur perilaku robot.

Banyak artikel dan literatur telah membahas mengenai cara pengembangan
aplikasi sistem kontrol untuk robot yang berbasis ROS 1. Akan tetapi, aplikasi
sistem kontrol yang dikembangkan tersebut tidak memiliki aspek keamanan.
Penulis mengamati bahwa aplikasi tersebut memiliki dua celah yang fatal yaitu
komunikasi yang tidak terenkripsi dan tidak adanya proses autentikasi. Melalui
penelitian ini, penulis mencoba menerapkan mekanisme pengamanan untuk
menutup kedua celah tersebut melalui implementasi Secure Websocket dan Client
Authentication.

Hasil penelitian menunjukkan bahwa implementasi dari Secure Websocket
dan Client Authentication masing-masing dapat mengamankan komunikasi robot
dan aplikasi sistem kontrol dari ancaman serangan yang disebabkan oleh kedua
celah keamanan tersebut.

Kata kunci: ros, robot, keamanan, websocket, autentikasi
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ABSTRACT

Robotic Operating System (ROS) is one of the most popular robot
frameworks today. ROS 1 is an older version of ROS and is still being actively
used and developed today. In addition to providing facilities for the development
of robotic systems, ROS 1 also provides facilities for developing control system
applications to navigate, monitor, and regulate robot behavior.

Many articles and literature have discussed how to develop control system
applications for robots based on ROS 1. However, the developed control system
application does not have a security implementation. The author observes that the
application has two fatal security vulnerabilities, namely unencrypted
communication and the absence of an authentication process. Through this
research, the author tries to implement a security mechanism to close the two
vulnerabilities through the implementation of Secure Websocket and Client
Authentication.

The results show that the implementation of Secure Websocket and Client
Authentication can each secure robotic communications and control system
applications from the threat of attacks caused by the two aforementioned security
vulnerabilities.

Keyword: ros, robot, security, websocket, authentication
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