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INTISARI

Keamanan jaringan pada saat ini memang sangat dibutukan, karena sekali
data-data dari pengguna internet telah dicuri dan dimanfaatkan untuk hal-hal yang
tidak baik, maka dari itu salah satu solusi untuk mencegah terjadinya pencurian data
terjadi maka keamanan pada sebuah web pun ditinggkatkan untuk mencegah
terjadinya pencurian data oleh para hacker. HTTPS adalah protokol web yang
samapai saat ini diterapkan pada semua web dan sudah menjadi setandar untuk
sebuah web yang mana HTTPS merupakan bagian teraman dari http, dengan
menggunakan HTTPS pada web maka data seperti email dan password akan
menjadi lebih aman, namun tentu saja meskipun web sudah memakai HTTPS tentu
saja selalu ada celah yang dapat dimanfaatkan oelh hecker untuk mencari informasi
dari targetnya. Pada penelitian ini akan menunjukkan bahwa meskipun web telah
memakai protokol HTTPS yang merupakan bagaian teraman dari HTTP hacker
tetap bisa mencuri data dengan cara menurunkan protokol web yang seharusanya
HTTPS menjadi HTTP dengan teknik sniffing yang dibantu dengan tools Bettercap.
Hasil akhir pada penelitian ini adalah dimana hacker berhasil menurunkan protokol
web yang awalnya https menjadi http den akhirnya mendapatkan informasi berupa
plain text yang tidak lagi terenkripsi seperti email dan password dari user.

Kata Kunci: Keamanan Jaringan, Sniffing, Penetrasi, bettercap,
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ABSTRACT

Network security at this time is really needed, because once data from internet users
has been stolen and used for things that are not good, therefore one solution to
prevent data theft from occurring is to increase security on a web to prevent data
theft by hackers. HTTPS is a web protocol that is currently applied to all webs and
has become the standard for a web where HTTPS is the safest part of http, by using
HTTPS on the web data such as email and passwords will be more secure, but of
course even though the web has using HTTPS of course there are always loopholes
that can be exploited by hackers to find information from their targets. This study
will show that even though the web has used the HTTPS protocol which is the safest
part of HTTP, hackers can still steal data by lowering the web protocol that should
be HTTPS to HTTP with sniffing techniques assisted by Bettercap tools. The final
result in this study is where the hacker succeeded in lowering the web protocol from
https t http and finally getting information in the form of plain text that is no longer
encrypted such as email and password from the user.

Keyword: Keamanan Jaringan, Sniffing, Penetrasi, bettercap,
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