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INTISARI

Website diciptakan khusus sebagai wadah dan alat untuk menyebarluaskan
informasi digital. Namun terdapat berbagai ancaman terhadap keamanan website,
salah satu serangan yang mencuri perhatian khusus adalah cryptojacking. Serangan
cryptojacking dilakukan oleh pelaku yang mengincar sumber daya dari komputer
pengguna tanpa diketahui, dampak dari serangan cryptojacking tidak terlalu besar
namun jika terjadi terus menerus maka. perangkat korban akan mengalami
kerusakan berat hingga kerusakan total. Serangan cryptojacking memanfaatkan
website sebagai wadah untuk menyisipkan script yang akan otomatis berjalan
ketika website tersebut di akses. Dalam karya tulis ini peneliti memanfaatkan
perangkat lunak IDS Snort untuk mendeteksi serangan criptojacking yang bertujuan
agar pengguna menyadari ketika tanpa sadar mengakses website yang mengandung
script cryptojacking. Peneliti menggunakan metode analisis eksperimen vyaitu
membuat percobaan langsung pada web yang dicurigai terdapat skrip cryptjacking.
Dalam tugas akhir ini, penelitian yang dilakukan berhasil mendeteksi script
cryptojacking yang berada dalam sebuah website dengan waktu 2.15 detik,
selanjutnya peneliti membuat laporan tentang dampak yang disebabkan oleh
serangan cryptojacking untuk kemudian di analisis dan dengan harapan dapat
mendapatkan gambaran tentang kerusakan apa saja yang dapat disebabkan oleh
serangan cryptojacking, penulis berharap dengan penelitian ini dapat memberikan
dampak positif kepada masyarakat luas tentang keamanan berselancar di internet
dikemudian hari.

Kata kunci : Internet, Intrusion Detection System, Cryptojacking, Snort,
Keamanan siber.
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Abstract

The website was created specifically as a place and tool for disseminating
digital information. However, there are various threats to web security, one of the
attacks that stole particular attention is cryptojacking. Cryptojacking attacks are
carried out by perpetrators who target resources from the user's computer without
being noticed, the impact of a cryptojacking attack is not too large but if it occurs
continuously, the victim's device will suffer severe damage to total damage.
Cryptojacking attacks use the website as a place to insert a script that will
automatically run when the website is accessed. In this paper, the researcher uses
IDS Snort software to detect cryptojacking attacks, which aims to make users aware
when they unknowingly access websites that contain cryptojacking scripts. The
researcher uses the experimental analysis method, which is to make a direct
experiment on a web that is suspected of containing cryptjacking scripts. In this
final project, the research carried out succeeded in detecting a cryptojacking script
that was on a website with a time of 2.15 seconds, then the researcher made a report
about the impact caused by cryptojacking attacks for later analysis and in the hope
of getting an idea of what damage can be caused. by cryptojacking attacks, the
author hopes that this research can have a positive impact on the wider community
about the security of surfing the internet in the future.

Keyword: Website, Intrusion Detection System, Cryptojacking, Snhort,
Cybersecurity.
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