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1.1 Latar Belakang
Teknologi dalam dunia siber terus berkembang dengan pesat. Hal ini diikuti

dengan semakin besarnya ancaman qﬁﬁﬂh serangan malware yang dapat
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Gambar 1. 1 Anomali Pada Desember 2021{2]
Selain serangan malware. serangan phising dan web defacement juga

termasuk serangan terbanyvak yang terjadi pada tahun 2021 menurut laporan
tahunan meonitorimg dari BSSN[2]. Dampak yang dihasilkan serangan tersebut
cukup besar khususnya pada lembaga akademik yang mencapai 2.217 kasus.
sedangkan kasus terbanyak lainya berdampak pada lembagn swasta 1483 kasus
sesual Gambar 1.2,



TS

it 4].'E|Irem sistem SIEM memiliki fmermsic
teksi dan memonitoring serangan, hal
nen dianfamnya adalah SIM (Security
' aggement) yaitu SIM
bekerja untuk ! g serangan, dan SEM
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mengumpulkan, mengatur. dan menganalisis aktivitas terkait keamanan dari
berbagai sumber peranghkat keras (hardvware) dan perangkal lunak (soffware) di
seluruh sistem, Tujuan utama STEM adalah keamanan, namun banyak perusahaan
menggunakan SIEM untuk compliance (kepatuhan) terhadap undang-undang dan
standar perlindungan data seperti NIST, GDPR, HIPAA. PCL-DSS, dan SOX][6].



Wazuh adalah salah satu tool atmu aplikasi dan sumber terbuka (open
sowrce) vang bekerja layaknya sebuah SIEM dan sudah dilengkapi oleh IT
compliance yang berguna sebagai data bukti kepatuhan yang didapat dari hasil
analisis log aktivitas di sebuah sistem[7]. Cara kega Waruh yaitu memantau
endpoint seperti komputer desktop, server. sampal virtual machine yang terkoneksi
pada host Wazuh. OSSEC adalah IDS/IPS yang di gunakan Wazuh sebagai alat

1 i adanya serangan vang masuk

1.2 Rumusan MVasalah

Untuk memperjelas dan mengarahkan penelitian ini agar hasil vang di dapat
sesual dengan yang diharapkan, maka masalah yang ada dapat dirumuskan adalah:

|. Bagammana cara mengidenifikasi serangan cross site scripting (X58),
directory traversal, SQL injection, brute force dan DDoS pada waazuh?
2. Termasuk dalam kategon apa saja nsiko seranpan yang terdeteksi oleh



wazuh yang dinilai menggunakan metode OWASF risk rating assessment?
1.3 Batasan Masalah
Adapun batasan masalah yang bertujuan untuk memfokuskan pembahasan
dalam penelitian ini adalah:
a. Penelitian ini hanya difakukan menggunakan virfual enviromment,
b. itian 1 istemoperasi ubuntu sebagal wazuh server.

1.4 Tujuan FPenelitlan
Tujuan yang ingin din
I. Mengidentifikasi serangan cross site scripting (XSS), directory traversal,
S0L injection. brute force dan DDoS yang terdetekst wazuh.
2. Mengetahui kategori tingkat nsiko serangan yang terdeteksi oleh wazuh
menggunakan metode OWASP risk rating assessmeni.



1.5 Manfaat Penelitian
Manfaat penelitian ini yaitu sebagsi salah satu security solution untuk
mendeteksi dan memanajemen serangan dengan memvisualisasikan data agar lebih
mudah dianalisis.
1.6 Sistematika Penulisan
Dalam penelitian ini, penulis disaj
bahasan sebagai
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Bab V Penutup
Bab ini berisi tentang kesimpulan dan pembahasan penelitian, hasil

akhir penelitian dan saran.

DAFTAR PUSTAKA

Pada bagian ini akan dipsparkan tentang sumber-sumber vang
digunakan dalam penulisan penelitian ini.
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