BAB1
PENDAHULUAN

1.1 Latar Belakang

Berkembangnya jaringan internet di Indonesia mempunvai banyak
manfaal dan mencakup banyek aspek seperti pendidikan, perbankan, bahkan
dalam aspek militer. Menurut data sendiri pada tahun 2019 penetrasi
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terhubung dan setiap lalu lintas paket data yang melewati jaringan. Kemudian,
Sistem IDS akan memberikan Afert pada administrator janngan saat terjadi
aktivitas yang mencurigakan pada jaringan [|]. Pada penelitian ini, penulis
menggunakan joringan internet nirkabel LAN (Local Area Nerwork), jaringan
internet yang nirkabel LAN adalah jaringan nirkabel frekuensi radio yang



memungkinkan perangkat komputer untuk berkomunikasi satu sama lain dan.
akhimya, titik akses yang berfungsi sebagai dasar untuk transceiver radio dua
arah yang biasanya beroperasi di handwith 2.4 GHz (802.11b, 802.11g) atau 5
GHz (802.11a) [2].

Beberapa soffware IDS yang dapat digunakan antara lain Snort, OSSEC,
Sagan, Bro, Suricata, don Security Omion. Pada penelition ini, penulis
menggunakan seffware Security Onion. Security Onion adalah seftware DS
yang bersifat apey-source yang akan untuk memantau keamanan

1qu kinerja dari router [3].
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1.2 Rumusan Masalah

Berdasarkan judul penelition serta penjelasan pada latar belakang tentang
monitoring jaringan dengan Security Onion, yaitu :
|. Bagaimana cars melakukan pemantauan serangan DDOS  serta
melakukan pemantauan lalu lintas jaringan dengan menggunakan
Security Onion 7



2. Bagsimana cara melakukan deteksi seranpan DDOS  dengan
menggunakan Security Onion sebagai Fntrussion Detection Svstem (1DS)
dan Netwark Security Menitoring (NSM) 7

3. Metode analisis apa vang digunakan pada penelitian IDS dan NSM
dengan menggunakan Software Security Onion ?

1.3 Batasan Masalah

2. Menganalisis keamanan jaringan internet lokal terhadap serangan
Distributed Denial of Service

1.5 Manfaat Penellilan

Penelitian ini diharapkan dapat menghasilkan manfaat penelitian tentang
serangan DDOS pada Router Mikrotik. Selanjutnya diharapkan dapat menjadi



pada jaringan internet lokal.

.o Metode Penelltian

Metode dalam penclitian yang digunakan oleh penulis adalah Live
Forensic. Metode Live Forensic merupakan metode untuk mengumpulkan setiop
data dan informasi untuk dijadikan Bnm:g bukti data yang berbentuk elektronik
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I. BAB1: PENDAHULUAN

Bab ini membahas tentang latar belakang masalah, definisi masalah,
maksud dan tujuan penelitian, manfaat penelitian, metode penelitian. dan
sistematika penulisan,

2. BABI1: LANDASAN TEORI



Bab ini akan membahas teori fundamental yang mendasari penelitian
sebelumnya dan dijadikan sebagai landasan pemecahan masalah dalam
penelitian.
3. BAB Il : METODOLOGI PENELITIAN
Dalam bab mi, membahas metode penelitian yang digunakan dalam
penelitian Analisis dan Implementasi Security Onion untuk mendeteksi
serangan Distributed Denial of Seryice pada router Mikrotik.
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