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INTISARI

Serangan pada jaringan internet lokal sering terjadi, serta menimbulkan masalah bagi
pengguna jasa layanan internet. Teknik serangan DDoS (Distributed Denial of Service)
adalah contoh dari jenis serangan pada jaringan internet. Konsep serangan DDoS adalah
untuk terus membanjiri target dengan paket. Serangan juga dapat diarahkan pada
perangkat jaringan seperti Mikrotik. Perangkat mikrotik yang telah mengalami serangan
DDosS tidak dapat berfungsi dengan normal. Sistem keamanan memerlukan upaya untuk
mencegah serangan. Tujuan dari proyek penelitian ini adalah untuk memberikan analisis
dan desain sistem yang dapat mencegah atau mengatasi masalah yang mungkin timbul.
Metode pengujian proyek ini adalah penetration test pada jaringan virtualisasi yang
terhubung ke jaringan lokal. Sistem ini dikombinasikan dengan Sistem Keamanan dari
Security Onion, sistem ini bekerja mengawasi traffic data yang melewati Mikrotik.

Kata Kunci : DDOS, Security Onion, Mikrotik, Jaringan Internet
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ABSTARCT

Attacks on local internet networks often occur, as well as causing problems for users of
internet services. DDoS (Distributed Denial of Service) attack techniques are an example
of a type of cyber attack. The idea behind a DDoS attack is to continuously flood the
target with packets. An attack can also be directed at network devices such as Mikrotik.
Microtic devices that have been subjected to DDoS attacks are no longer functional. A
security system necessitates efforts to prevent attacks. The goal of this research project
Is to provide analysis and design of a system that can prevent or overcome problems that
may arise. This project's testing method is a penetration test on virtualization networks
that are linked to local networks. This system combined with the Security System of
Security Onion, this system works to monitor the data traffic that passes through Mikrotik.

Keyword : DDOS, Security Onion, Mikrotik, Internet Network
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