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INTISARI

Malware atau malicious software adalah perangkat lunak yang diciptakan
untuk menyusup dan merusak sebuah sistem tanpa persetujuan dari pengguna,
seperti virus, Trojan, dan lain nya yang dapat disebar melalui jaringan internet.
Untuk membuktikan bahwa perangkat lunak tersebut adalah sebuah malware, yaitu
dengan cara mengetahui cara kerja dari perangkat lunak tersebut. Dan metode yang
digunakan untuk membuktikannya adalah analisis statis yang merupakan metode
yang digunakan untuk menganalisa cara kerja dari sebuah perangkat lunak yang
dicurigai sebagai malware.

Analisis ini dilakukan menggunakan tool online virustotal dan mobile security
framework (MobSF).dengan metode statis pada sampel apk yang dicurigai sebagai
malware.

Hasil dari analisis file zoo.apk yang ditemukan pada VirusTotal 30 dari 60 anti-
malware mendeteksi malware pada aplikasi zoo.apk, dan Framework MobSF
dengan fitur static analyzer mendeteksi adanya 4 permission dangerous yang ada
pada aplikasi zoo.apk.

Kata Kunci: Android, APK, Malware, Malware Analysis, Static Analysis
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ABSTRACT

Malware or malicious software is software that is created to infiltrate and
damage a system without the consent of the user, such as viruses, Trojans, and
others that can be spread over the internet. To prove that the software is malware,
that is by knowing how the software works. And the method used to prove it is static
analysis which is the method used to analyze the workings of a software suspected
of being malware.

This analysis was carried out using the virustotal online tool and the mobile
security framework (MobSF) with a static method on apk samples suspected of
being malware.

The results of the zoo.apk file analysis found in VirusTotal 30 out of 60 anti-
malware detected malware in the zoo.apk application, and the MobSF Framework
with the static analyzer feature detected 4 dangerous permissions in the zoo.apk
application.

Keywords: Android, APK, Malware, Malware Analysis, Static Analysis
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