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INTISARI

Kebutuhan internet pada saat sekarang ini terbilang sangat tinggi. Apalagi
pada masa pandemi Covid-19 ini memaksa orang-orang untuk tidak keluar rumah,
baik untuk bekerja, kuliah, ataupun berkumpul dengan kerabat jauh. Sosial media
adalah salah satu sarana untuk bisa berinteraksi dengan orang lain tanpa harus
bertatap muka langsung kapanpun dan dimanapun selama masih ada koneksi
internet. Instant Messaging adalah proses pengiriman atau bertukar pesan dari
perangkat seluler satu ke yang lainnya melalui jaringan internet. Investigator
forensik sering melakukan analisis-terhadap aplikasi instant messaging pada
perangkat seluler.

Pada tugas akhir ini akan berfokus melakukan analisis forensik instant
messaging terhadap aplikasi MiChat berbasis android. Pengujian akan dilakukan
menggunakan sebuah smartphone Xiaomi Redmi Note 4X yang disimulasikan
sebagai barang bukti. Skenario yang dibuat dengan memasangkan aplikasi MiChat
pada smartphone android dan melakukan pengiriman pesan teks, gambar dan audio.
Penelitian akan dimulai dari proses Collection atau pengumpulan data, selanjutnya
dilakukan proses examination atau pengolahan data, kemudian dilanjutkan dengan
proses analisis data dan yang terakhir proses reporting atau membuat laporan dari
data yang sudah di analisis. Metode collection, examination, analysis dan reporting
merupakan rekomendasi dari NIST yang menggunakan 4 langkah kegiatan
forensic.

Hasil pengujian dan anlisa yang dilakukan peneliti pada database sqlite
aplikasi Michat berhasil memperoleh bukti digital berupa riwayat chat
menggunakan tool DB Browser dan dengan teknik carving menggunakan tool
foremost peneliti juga berhasil memeperoleh barang bukti berupa file gambar (jpg,
png, gif) dan audio.

Kata kunci : forensik, android, instant messenger, michat
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ABSTRACT

The need for the internet at this time is very high. Especially during the
Covid-19 pandemic, forcing people not to leave the house, either to work, study, or
gather with distant relatives. Social media is a means to be able to interact with
other people without having to meet face to face anytime and anywhere as long as
there is an internet connection. Instant Messaging is the process of sending or
exchanging messages from one mobile device to another via the internet. Forensic
investigators often perform analysis of instant messaging applications on mobile
devices.

This final project will focus on analyzing instant messaging forensics on the
Android-based MiChat application. The test will be carried out using a simulated
Xiaomi Redmi Note 4X smartphone as evidence. A scenario created by installing
the MiChat application on an android smartphone and sending.text, image and
audio messages. The research will start from the collection process or data
collection, then the examination process or data processing is carried out, then
continued with the data analysis process and finally the reporting process or
making a report from the data that has been analyzed. The method. of collection,
examination, analysis and reporting is a recommendation from NIST which uses 4
steps of forensic activities.

The results of testing and analysis carried out by researchers on the sglite
database of the Michat application succeeded in obtaining digital evidence in the
form of chat history using the DB Browser tool and with carving technigues using
the foremost tool, the researchers also succeeded in obtaining evidence in the form
of image files (jpg, png, gif) and audio.

Keyword: forensic, android, instant messanging, michat
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