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INTISARI

Kemajuan teknologi saat ini dengan munculnya smartphone sangat
menunjang keefektifan dan efisensi aktifitas sehari — hari bagi pengguna yang
mempunyai mobilitas cukup tinggi. Salah satunya adalah android. Selain
kemudahan dan dampak positif yang terjadi ternyata ada ancaman keamanan data
yang bersifat rahasia, dan sangat dimungkinkan terjadinya cyber crime yang
meliputi pencurian penipuan, pemerasan, kompetitif, sampai jatuhnya informasi ke
pihak yang tidak berhak.

Cara mencegah permasalahan keamanan tersebut, diperlukan suatu metode
keamanan data. Data atau informasi tidak hanya berupa data teks, tetapi juga dapat
berupa data citra (image), data suara (audio), dan video. Metode yang sering
digunakan adalah kriptografi. Kriptografi adalah salah satu kategori utama terhadap
keamanan komputer yang dapat mengubah suatu informasi yang dapat dikenali
menjadi informasi yang tidak dapat dimengerti.. Teknik Kriptosistem digunakan
untuk penerapan metode Kriptografi, yaitu® menggunakan -algoritma untuk
mengambil kunci yang dapat melakukan convert pada plaintext menjadi ciphertext
sehingga data tidak dapat dimengerti. Pemilihan algoritma twofish. sebagai
pembangun Kriptosistem file karena algoritma ini mempunyai parameter —
parameter yang sesuai standar AES untuk tingkat keamanan data yang tinggi di
bidang kriptografi.

Hasil analisis masalah dan observasi terkait teori kriptografi dan algoritma
twofish, dilakukan perancangan sautu aplikasi yang dapat berjalan di smartphone
android dengan menerapkan metode kriptosystem file. Perancangan aplikasi
dilakukan agar dapat menghasilkan aplikasi kriptografi berbasis android.
Implementasi dan pengujian menunjukkan hasil bahwa aplikasi yang dibuat dapat
berjalan sesuai tujuan dengan salah satu pencapaian yaitu penerapan enkripsi dan
dekripsi pada file text (pdf dan doc), image (jpg dan png), audio (mp3), dan video
(mp4 dan mkv).

Kata Kunci: smartphone, android, cyber crime, kriptografi, algoritma, kunci,
convert, plaintext, ciphertext, enkripsi, dekripsi
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ABSTRACT

Nowdays, technology advances by smartphones very support the effectiveness and
efficiency daily activities for people who has many mobility. One of them is an android. In
addition to ease and the positive impact that occurred but also there was a data security
threat confidential impact, and it is possible to occurrence of cyber crime, such as theft,
fraud, extortion, competitive, until the fall of information to unauthorized parties.

How to prevent the security issues, we need a method of data security. Data or
information not only in text, but also image, voice, and video. The method often used is
cryptography. Cryptography is one of the main categories to computer security that can
transform an identifiable information into information that can not be understood.
Cryptosystem used for the application of cryptographic methods; which uses an algorithm
to retrieve the key that can convert the plaintext to ciphertext, so.the data can not be
understood. Selection algorithm Twofish as builders cryptosystem file because these
algorithms have parameters that correspond AES standard for high data security level in

cryptography.

The results of the analysis that problem and observations related to the theory of
cryptography and Twofish algorithms, to designed an application which.can run on
android smartphone by applying the method kriptosystem file. Application design is done
so that can generate cryptographic applications based on Android. Implementation and
testing showed results that the application can be run in accordance with one achievement
goal is the implementation of encryption and decryption on a text file (pdf and doc), image
(jpg and png), audio (mp3) and video (mp4 and mkv).

Keywords : smartphones, android, cyber crime, cryptography, algorithms, keys, convert,
plaintext, ciphertext, encryption, decryption
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