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2.1 Kajian Pustaka

Setelah peneliti melakukon pencarian yang relevan terhadap beberapa

alat-olat yang mengatasi keamanan TKIP yang ads padn WPA-PSK vang
membuat AES menjadi metode enkripsi yang jauh lebih aman. Sudah dapat
ditentukan perbedaan utama yang ada pada WPA-PSK dan WPA2-PSK yaitu



pada kunci enkripsinya. yang mana enkripsi yang digunakan pada WPA2-PSK
jauh lebih aman dari enkripsi yang ada pada WPA-PSK [3].

Baihagi, dkk (2018) dalam penelitian yang berjudul “Implementasi Sistem
Keamanan WPA2-PSK pada Jaringan WI-FI" menjelaskan bahwa keamanan
sistem jaringan wirefess menjadi suatu keharusan untuk lebih diperhatikan, karena

jaringan internet yang sifatnya public_dan. o

ANEn

untuk saat ini .[1]

Fikri, A (2011) dalam penelitian yang berjudul “Analisa Perbandingan
Keamanan Wireless Lan dengan Enkripsi AES (Advanced Encryption Standard)
dan TKIP (Temporal Key Integrity Protocol) pada WPA™ berdasarkan penelitian



yang telah di lakukan menjelaskan bahwa AES memuliki struktur yang lebih

kuat dibandingkan TKIP kerens tidak menyertakan dots-dats sensitive seperti

TKIF yang dapat “ditangkap™ oleh attncker, satu-satunya cara saal imi yang
dapat digunakan untuk menjebol algeritma ini adalsh dengan brute force. [6]
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Keamanan  WEP. | WEP. WPA, WPAZ pada | pada satu jenis keamanan
WPA, WPA2, Pada | acces. point. | saja yaitu WPA

Access Point menggunakan tools

Fikn, A (2011)

1.2 Dasar Teorl

1.1 WI-FI

Wi-fi yang adalah satu standar wireless metworking tanpa kabel, hanva
dengan komponen yang sesuai dapat terkoneksi ke jaringan [7]. Wifi merupakan
salah satu vanan teknologi komunikasi dan informasi yang bekerja pada jaringan

dan perangkat Wireless Local Area Network (WLAN) [8]. Wifi adalah singkatan
12



dari Wireles Fidelity. yaitu seperangkat standar yang digunakan untuk komunikasi
jaringan lokal tanpa kabel (Wireless Local Area Network-WLAN). yang didasari
pada spesifikasi IEEE 80211 [9]

Ditinjou secara umum Wifi merupakan singkatan dari Wireless Fidelity,

a. B02.1la
Sudah bekerja pada freku
mencapai 58 Mbps.

b. BO2L1lb
Masih menggunakan frekuensi 2.4 GHz dengan kecepatan transfer datanya
mencapai | | Mbps dan jangkauan sinyal sampai 30 meter diluar ruangan.

epatan transfer datanya
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c. B02.11g
Merupakan gobungan dari standor 802112 dan SO2.11b  yang
menggunakan frekuensi 2,4 GHz. Namun kecepatan akses datanya hanya
mencapai 54 Mbps. Standar inilah yang umum digunakan di pasaran.

d. 802.11n

frckuensi band nya ~24Ghz. berikut adalah tampilan tibel 2.1 dari

st wi-fi

2.2.3  Jenis Keaman

Untuk melidungi sandi wi-fi dani para peretas (hacker) perlu ada nya
proteksi keamanan yang optimal dalam penggunaan nya. Di dalam jaringan wi-fi
sendiri sudah tersedia keamanan jaringan dan dapat dipilih sesuai dengan
kebutuhan nya. Ada 3 jenis keamanan wi-fi yaitu WEP, WPA, WPA2 Namun di



seliap jenis keamanan wi-fi tersebut terdapat kelebihan dan kekurangan nya

masing-masing. Seperti yang ada pads Gambar 2.2 dibawah ini.

o — =1

Mieh, Mairs (55T HOME-D127

yaitu Layer 80211 .
'WEP, yang menggunakan kunci keamanan static. WPA menggunakan metode
TKIP (Temporal Key Integrity Protocol) vang mompu berubah secarm dinamis

[I1]. Dalam melakukan konfigurasi untuk mengatur jenis keamanan WPA

diperfukan alat tambahan berupa komper.



Fungsi dari komputer ini kemudisn dikenal dengan istilah authentication
server yang memberikan key berbeda kepada masing-masing pengguna/client dari
suatu juringan nirkabel yang menggunakan akses point sebagai media sentral
komunikasi. Administrator dapat memilih dari dua algoritma WPA vang di

) 13 _jilm panjang
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Gambar 2.2 Eitkripsi AES
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Untuk setiap byte pada array state, misalkan S[r. ¢] = xy, yang dalam hal
ini xy adalah digit heksadesimal dari nilai S[r, ], maka nilai substitusinya,
dinyatakan dengan 5 [r. c], adalah elemen di dalam toble subtitusi vang
merupakan perpotongan baris x dengan kolom y. Gambar distas
mengilustrasikan pengaruh pemetaan byte pad sctiap byte dalam sate
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i
prinsip vang menyebarkan
5 pengaruh sstu bit plointext atau
kunci ke
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nilai key masing impan dalam array state.

232 TKIP (Temporal Key Integrity Protocol)
Thip adalah algoritma yang bekerja sebagai “wrapper” untuk WEP, TKIP
menggunakan pemrograman WEP asli tapi “membungkus™ kode tambahan pada
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bagian awal dan akhir untuk merangkum dan memodifikasi nya. Seperti WEP,
TKIP menggunakan algoritma enkripsi Rivest Code 4 (RC4) streaming chipher
yang mengenkripsi plaintext dengan menggunakan dua bush S-box yaitu array
sepanjang 256 yang berisi permutasi dari bilangan ) sampai 255 dan S-box kedia

1. Message Integrity Code (MIC)
Mic adalah kode integritas pesan kriptografi digunakan khusus untuk

sah. MIC adalah jenis kode otentifikasi pesan digunakan untuk mendeteksi
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pemalsuan paket. Pads Gambar 2.9 menunjukkan MIC pada algoritma

TKIP.
= sttt =
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Gambar .10 INV pada algaritma TKIP
3. Key serambling and fragmentation

Pada awal proses enkripsi, TKIP menggabungkan kunci interim dengan

urutan paket counter untuk membuat kunci baru kepada setinp paket nya
dengan menempatkan perlindungan lain terhadap penggunaan uling kunei.
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Kemudian kunci di fragmentasikan dan setiap fragmen diberikan sebuah
nomor urul. Nomor urstan fragmen kemudian digabungkan dengan kunci
sementara untuk mencitakan vector inisialisasi terenkripsi untuk RC4. Pada

Gambar 2.12 menunjukkan Key miving pada algoritma TKIP.

2. Menyerang : Serangan ulang, deauthentication. membuat akses
Paint palsu dan melalui via injeksi paket
3. Pengujian : Memeriksa kartu wi-fi dan kemampuoan driver (capture and

injection)
4. Cracking ; Cracking pada WEP dan WPA PSK (WPA | dan 2)
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Pada gambar 2.12 dibawsh ini merupakan tampilan dari aircrack-ng.
seperti yang dopat dilihst pada gambar dibawah, tools sircrack-ng terdapat
beberapa variable seperti key tested. time left, master key, transient key, EAPOL

HMAC yang tergenerate secara otomatis dari program “mircrack-ng”

Gambar 212 Tampilan aircrack

Sumber £ hitps: windward solutions6nd sraramek-online. html
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