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PERNYATAAN

Saya yang bertandatangan dibawah ini menyatakan bahwa, skripsi ini merupakan
karya saya sendiri (ASLI), dan isi dalam skripsi ini tidak terdapat karya yang
pernah diajukan oleh orang lain untuk mempero!eh gelar akademik di suatu
institusi pendidikan tinggi manapun dan sepanjang pengetahuan saya juga tidak
terdapat karya atau pendapa ernah ditulis dan/atau diterbitkan oleh orang
lain, kecuali yang secara gu dalam naskah ini dan disebutkan dalam







MOTTO

“You don’t have to do big things to be a great man, just the right one”
“Don’t waste your time or time will waste you”
”Do my best, so that I can’t blame myself for anything”
"Begin at the beginning and go on until you come to the end, then stop”
“Hidup seperti Larry si Lobster”
"Siapa yang kalah dengan senyuman, dialah pemenangnya” (A. Hubard)

”Bunga yang tidak akan layu sepanjang jaman adalah kebajikan” (William
Cowper)

“Ketika tidak ada yang mendukungmu, percayalah jika Allah akan selalu
berada pada sisimu untuk menenangkanmu dan membantumu. Yang kau
perlu lakukan hanyalah meminta kepada-Nya” (M. Faizal. A)

“Setiap manusia memang tempatnya salah, dan itulah yang membuat
manusia sempurna”’ (M. Faizal. A)

“Jangan lupa untuk selalu berdoa dan meminta restu kepada Orangtua,
karena percayalah, doa yang mereka berikan memiliki kekuatan yang luar
biasa dan membuat mu sukses di masa depan” (M. Faizal. A)

“If you re tired of running, you can still walk to achieve your dream”
(M. Faizal.A)

“A dream is not a dream if you can’t make it true”’
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INTISARI

Router adalah suatu perangkat jaringan yang bertugas untuk mengatur
traffic pada jaringan sehingga menjadi sesuatu yang sangat penting pada sebuah
jaringan dan dalam kebanyakan jaringan yang ada, router masih sangat rentan
untuk diserang melalui jaringan lokal maupun publik.

Membangun sistem peringatan dini atau yang disebut IDS (Intrusion
Detection System) merupakan salah satu solusi dalam mencegah terjadinya
serangan tersebut. Sistem ini akan bekerja dengan mendeteksi serangan yang telah
terjadi dan memberikan peringatan kepada administrator jaringan, selain itu
sistem ini juga dapat digunakan untuk melakukan monitoring jaringan.

Sistem IDS ini menggunakan router RB-750 dengan RouterOS versi
6.32.4, aplikasi Winbox dan beberapa aplikasi yang digunakan untuk melakukan
percobaan serangan terhadap router. Pengujian sistem akan dilakukan dengan
melakukan beberapa jenis serangan seperti SSH brute force, FTP brute force,
Telnet brute force, ICMP flood dan port scanning dan pengujian fungsionalitas
sistem dengan melakukan cek peringatan dan mengirim laporan berupa email
guna membantu administrator dalam melakukan monitoring jaringan

Kata Kunci: IDS, router, Winbox, SSH brute force, FTP brute force, Telnet
brute force, ICMP flood, port scanning.
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ABSTRACT

Router is a network device that served to regulate traffic on the network so
that it becomes something that is very important in a network and in most of the
existing network, the router is still very vulnerable to attack through the local
network or the public.

Build early warning systems or so-called IDS (Intrusion Detection System)
is one solution to prevent such attacks. This system would work by detecting
attacks that have occurred and alert the network administrator, otherwise the
system can also be used for monitoring network.

IDS system uses RB-750 router with RouterOS version 6.32.4, Winbox
application and multiple applications used to conduct experiments attack against
the router. Testing of the system will be done by performing some types of attacks
such as SSH brute force, FTP brute force, Telnet brute force, ICMP flood and
port scanning and testing the functionality of the system by doing the warning
check and send email in the form of reports to help administrator in.monitoring
the network.

Keywords: IDS, router, Winbox, SSH brute force, FTP brute force, Telnet brute
force, ICMP flood, port scanning.
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