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INTISARI

Dinas Komunikasi dan Indormatika Kabupaten berau adalah salah satu
organisasi perangkat daerah yang membantu pemerintah kabupaten berau di bidang
pengelolaan komunikasi dan informatika beserta mendukung pelayanan publik
dengan teknologi informasi. berdasarkan wawancara yang dilakukan diketahui
belum adanya pencatatan dan pendokumentasian terkait terjadinya hak akses ilegal
serta hanya melakukan Tindakan Ketika serangan telah terjadi.

Oleh sebab itu Diskominfo perlu melakukan evaluasi untuk mengetahui
tingkat pengaman informasi yang telah diterapkan di instansi. Dalam melakukan
evaluasi menggunakan indeks keamanan informasi (KAMI) versi 4.1 berdasarkan
standar SNI ISO/IEC 27001:2013. Selanjutnya melihat hasil tingkat kematangan
dan kelengkapan dari setiap area keamanan informasi serta mengetahui tingkat
kelayakan Diskominfo guna melakukan sertifikasi ISO/IEC 27001.

Dari hasil evaluasi yang diperoleh pada area sistem elektronik memperoleh
nilai 17 yang masuk dalam kategri tinggi, sedangkan pada tingkat kelengkapan
memperoleh nilai 256 yang masuk dalam kategori tidak layak. Dari setiap area
keamanan informasi untuk tingkat kematangan berada pada level | sampai dengan
I1. Dari hasil ini menyatakan bahwa diskominfo masih dalam kondisi tidak layak
serta memerlukan perbaikan guna melakukan sertifikasi ISO/IEC 27001. Terdapat
tiga puluh dua rekomendasi yang diberikan oleh peneliti. Salah satu rekomendasi
yang diberikan pembuatan dokumen kebijakan yang berisi kontrol manajemen,
proses kerja, mekanisme serta Langkah dalam pengamanan informasi.

Kata kunci: keamanan informasi, indeks KAMI, ISO/IEC 27001
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ABSTRACT

Berau District Communication and Indormatics Office is one of the regional
device organizations that help the berau regency government in the field of
communication and informatics management and support public services with
information technology. Based on interviews conducted, it is known that there has
been no recording and documenting related. to the occurrence of illegal access
rights and only take action when an attack has occurred.

Therefore, Diskominfo needs to conduct an evaluation to find out the level
of information security that has been applied in the agency. In conducting an
evaluation using information security index (KAMI) version 4.1 based on the SNI
standard ISO /IEC 27001:2013. Next look at the results of the maturity and
completeness of each area of information security and find out the level of eligibility
of Diskominfo to perform ISO / IEC 27001 certification.

From the evaluation results obtained in the area of electronic systems, the
score is 17 which is ‘included in the high category, while at the level of
completeness, the score is 256 which is included in the unfeasible category. From
each information security area, the maturity level is at level | to Il. From these
results, it is stated that the Information and Communication Technology Agency is
still in an inappropriate condition and requires improvement in order to carry out
ISO/IEC 27001 certification. There are thirty-two recommendations given by the
researcher. One of the recommendations given was making a policy document
containing management controls, work processes, mechanisms and steps in
securing information.

Keyword: information security, index KAMI, ISO/IEC 27001
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