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INTISARI

STMIK Amikom Yogyakarta merupakan institusi perguruan tinggi
dibidang teknologi informasi yang mengimplementasikan beberapa server yang
digunakan untuk melayani berbagai aktivitas akademik. Tidak adanya pembatasan
dan terbukanya protokol ICMP (Internet Control Message Protocol) tentunya
dapat dimanfaatkan untuk melakukan serangan ke server dengan teknik ICMP
flood yang mengirimkan sejumlah paket ICMP dalam jumlah yang cukup besar ke
komputer target.

Untuk dapat meningkatkan kinerja dalam memproteksi sebuah sistem
terutama untuk memitigasi serangan ICMP flood, maka dapat digunakan
teknologi software defined network dengan membangun suatu mekanisme
mitigasi yang memanfaatkan OpenFlow dan sFlow.

Dengan pemanfaatan teknologi ini, serangan ICMP flood dapat dideteksi
dan dimitigasi. Hal tersebut terbukti dari jumlah paket ICMP yang masuk ke
server dapat berkurang secara signifikan yaitu menjadi 99 paket dibandingkan
saat terjadi pengiriman ICMP flood yaitu 311.130,2 paket. Berdasarkan performa
jaringan dalam hal ini latency, sistem keamanan yang digunakan juga dapat
mengurangi nilai latency pada saat terjadi serangan dari 42,822 ms menjadi 8.807
ms untuk kondisi 30 user. Hal tersebut menunjukkan bahwa kondisi jaringan atau

trafik yang terjadi saat serangan berhasil di blok oleh sistem yang telah dibuat.

Kata Kunci : ICMP flood, software defined network, OpenFlow, sFlow
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ABSTRACT

STMIK Amikom Yogyakarta is a higher education institution in the field of
information technology that implements some of the servers used to serve a
variety of academic activities. The absence of restrictions and the opening of
protocol ICMP (Internet Control Message Protocol) must be utilized to carry out
the attack to the server with ICMP flood technique that sends a series of ICMP
packets in large enough quantities to the target computer.

In order to improve performance in protecting a system mainly to mitigate
the ICMP flood attacks, it can use a software defined network technology to build
a mitigation mechanism that utilizes OpenFlow and sFlow.

With the use of this technology, ICMP flood attacks can be detected and
mitigated. This is evident from the number of incoming ICMP packets to the
server can be significantly reduced that to 99 packet than when delivery occurs
ICMP flood is 311.130,2 packet. Based on the performance of network latency in
this case, a security system that is used can also reduce the value of latency in the
event of an attack from 42,822 ms becomes 8,807 ms to 30 user conditions. It
shows that the network conditions or traffic that occurs when a successful attack

on the block by a system that has been created.

Keywords: ICMP flood, software defined network, OpenFlow, sFlow
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