BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Serangan yang ditargetkan adalah PDF yang secara khusus menargetkan
individu atau organisasi dan sering kali berisi beberapa elemen rekayasa sosial
dﬂlmnupajaunmkm:huamyn mmpaks dansmnher}'augsah.dnndenglm

malware ketika ada ko i
Dan ini perilaku tentang imfe vare menginfeksi sistem target[1].
Deteksi malware pada platfom windows adalah prioritas terpenting dalam
dunia ini untuk mencegah serangan malware. Dalam menggunakan windows, di
butuhkan software-software untuk menunjang kegiatan pengguna dalam kegistan
sehari-hari. Mamun seiring berjalannya waktu banyak software tentunya jugn
membuka celah keamanan baik melalui software itu sendin maupun pengguna
software itu tersebut[6].




Oleh karena itu berdaswrkan latar belakang di atas perlu diketahui
bagaimana penyebaran mabware dapat terjadi, maka dalam penelitian ini file yang
berbentuk pdf akan dilakukan penyisipan baik dalam proses infeksi maupun
analisis, serta teknik infeksi malwore vang digunakan adalah repackaging attack.
Teknik repackaging attack, yoitu metode vang digunakan dengan melakukan
perubahan dan penyusupin pada file pdf, di dalam file pdf kemudian ditambahkan
payload atau perintah berbahaya ya tnn dalam file. Hasil dari file yang

: : ihat apakah malware telah

dalam menjaga file pdf dari infeks TRARURNE

. mekanisme analiza hybdnid
dah disusupkan pada file pdf?

telah dipaparkan sehaluum]m maks
batasan masalah yang ditetapkan adalah mhagal-hetﬁ'ut
a. Penelitian ini hanys dilakukan untuk pengamatan terhadap sampel
malware dan dampak serangannya, bukan untuk memperbaiki sistemnya.
b. Penelitian dilakukan malware yang menjangkit file PDF.
c. Tidak terpasang anti-malware pada platform Windows Deffender.
d. Proses eksekusi malware dijalankan pada platform Windoews,



e Analisis statis menggunakan Tools VirusTotal dan Any Run.

1.4 Tujuan Penelitian
Berdasarkan rumusan masalah sebelumnya maka tujuan yang ingin dicapai

dari penelitian adalah :
2. Mengetahui proses analisis malware dengan menggunakan metode Hyhnd

Tahap ini merupakan proses mmnpe;nn dan mengumpulkon data dari
sumber yang relevan dian mendukung terhadap penelitian ini.

d. Observasi

Tahap ini merupakan proses pengumpulan informasi dengan mengamati
fenomena yang leradi secara real di lapanpan vang terkait dengan
penelitian: ini. Informasi yang didapat berupa statistik tingkat serangan
malware yang terjadi dan sampel malware yang dijadikan objek penelitian.



e, Tahap Analisis
Tahap ini melakukan analisis malware dengan menganalisis Statis.
Analisis malware im1 dimulai dengan melihat kemungkinan adanya file
vang diinfeksi malware pada objek vang diteliti, menjalanknn objek
malware yang diteliti guna melihat efek vang ditimbulkon oleh malware

lnﬂmnll Teori, Bab m bensikan Im]mn m
@ pengertian dan definisi yang

proses penelitian, prose

skenario kasus penelitian’s ario kusus yang diterapkan pada penelitian.
Bab IV Pembahasan, Bab ini mmjelashn kebutuhan sistem dan hasil analisis
malware sample dengan menggunakan metode static analysis,

Bab V Penutup. bab ini menjelaskan tahapan terakhir yang dilakukan peneliti
dan memuat kesimpulan dari keseluruhan uraizn dari bab-bab sebelumnya.
penelitian berikutnya.




Daftar Pustaka, berisi referensi terkait dengan penelitian ini, baik melalui ebook.
publikasi jurnal, dan artikel situs yang dapat menunjang proses penelitian.
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