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INTISARI 

 Portable Document Format (disingkat PDF) adalah sebuah format berkas 

yang dibuat oleh Adobe Systems pada tahun 1993 untuk keperluan pertukaran 

dokumen digital. Format PDF digunakan untuk merepresentasikan dokumen dua 

dimensi yang meliputi teks, huruf, citra dan grafik vektor dua dimensi. Pada 

Acrobat 3-D, kemampuan PDF juga meliputi pembacaan dokumen tiga dimensi.  

Sekitar bulan september 2007, file PDF mulai dimanfaatkan oleh pembuat 

virus untuk menyertakan kode-kode tertentu dalam dokumen tersebut. Biasanya 

berupa trojan. Seperti juga diberitakan Avira tanggal 6 Mei 2008, kelemahan PDF 

dimanfaatkan untuk menyisipkan kode virus, sehingga ketika PDF dijalankan 

virus yang berupa trojan tersebut bisa menginstall dirinya ke komputer. Untuk 

mengetahui bagaimana malware dapat melakukan infeksi pada File PDF maka 

dari itu di perlukan analisis. 

Analisis dilakukan dengan melakukan implementasi penyusupan malware 

pada sampel File PDF yang terjangkit malware. Penyusupan malware pada sampel 

File menggunakan tools MSFvenom. Dalam melakukan scaning, file akan 

dilakukan injeksi dengan tujuan menyusupkan malware yang diciptakan 

menggunakan MSFvenom. Hasil implementasi yaitu file PDF yang berhasil 

diinfeksi malware. Selanjutnya dilakukan analisis statis guna mengetahui dampak 

dari hasil infeksi malware. Analisis statis menggunakan tool VirusTotal dan App 

Any Run. selanjutnya ditemukan perbedaan ukuran file dari sebelum infeksi 

malware. 

 

Kata kunci: File PDF, Malware, Analisis Malware, Analisis Static 
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ABSTRACT 

Portable Document Format (abbreviated as PDF) is a file format created 

by Adobe Systems in 1993 for the purpose of exchanging digital documents. The 

PDF format is used to represent two-dimensional documents which include text, 

letters, images and two-dimensional vector graphics. In Acrobat 3-D, PDF 

capabilities also include reading three-dimensional documents.  

Around September 2007, PDF files began to be used by virus authors to 

include certain codes in the document. Usually a trojan. As Avira also reported 

on May 6, 2008, PDF weaknesses were used to insert virus code, so that when the 

PDF was run the virus in the form of a trojan could install itself on the computer. 

To find out how malware can infect PDF files, analysis is needed. 

The analysis was carried out by implementing malware infiltration on 

sample PDF file which was infected by malware. Infiltration of malware in the 

sample file using MSFvenom tools. In scanning, the file will be injected with the 

aim of infiltrating the malware created using MSFvenom. The result of the 

implementation is a PDF file that was successfully infected with malware. 

Furthermore, a static analysis is carried out to determin the impact of the 

malware infection results. Static analysis using VirusTotal and App Any Run 

tools. furthermore found differences in file size from before malware infection. 

 

Keyword: File PDF, Malware, Malware Analysis, Analysis Static 
 

 

 


