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INTISARI

Perkembangan malware sangat cepat setiap harinya, karena malware dapat
bersembunyi pada perangkat lunak. Salah satunya adalah perangkat lunak
Microsoft Office Word. Perangkat lunak yang satu ini digunakan oleh banyak
pengguna. Perangkat lunak yang memiliki banyak fungsi ini, salah satu fungsinya
dimanfaatkan penyerang untuk mencuri data. Fungsi yang dimanfaatkan untuk
penyerangan pada pengguna Microsoft Office Word adalah fungsi macro.

Agar dapat mengetahui bagaimana proses pembuatan malware yang
memanfaatkan fungsi__macro, menyerang pengguna, dan mendeteksinya
diperlukannya analisis. Analisis® dilakukan dengan implementasi pembuatan
malware menjadi file doc yang nantinya dibuka dengan aplikasi Microsoft Office
Word oleh korban. Tool yang digunakan dalam pembuatan dan penyerangan
adalah Metasploit Framework pada Linux. Kemudian dilakukan analisis statis
pada-malware docm dengan tool VirusTotal untuk mengetahui informasi yang
terdapat pada malware serta antivirus yang dapat mengatasinya.

Setelah dilakukannya analisis statis, dilakukannya analisis dinamis dengan
penjalanan malware untuk mengetahui secara langsung bagaimana aktivitas
malware tersebut. Selanjutnya dilakukan pendeteksian pada korban dan ditemukan
IP' penyerang yang terhubung serta aplikasi asing dengan nama asing. yang
berjalan dilatar belakang.

Kata kunci: Malware, Macro, Microsoft Office Word, Analisis Statis, Analisis
Dinamis
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ABSTRACT

The development of malware is very fast every day, because malware can
hide in software. One of them is Microsoft Office Word software. This software is
used by many users. This software that has many functions, one of its functions is
used by attackers to steal data. The function that is used to attack Microsoft Office
Word users is the macro function.

In order to know how the process of creating malware that utilizes macro
functions, attacks users, and detects it requires analysis. The analysis is carried
out by implementing the malware into a doc file which will be opened by the
victim with the Microsoft Office Word application. The tool used in the creation
and attack is the Metasploit-Framework on Linux. Then a static analysis was
carried out-on the docm malware with the VirusTotal tool to find out the
information contained in the malware and the antivirus that could handle it.

After the static analysis is performed, dynamic analysis is carried out with
the running of the malware to find out firsthand how the malware is doing. Next,
the victim is detected and found the attacker's IP is connected as well as foreign
applications with names running in the background.

Keyword: Malware, Macro, Microsoft Office Word, Static Analysis, Dynamic
Analysis
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