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INTISARI

Setiap instansi pendidikan memerlukan tata kelola keamanan informasi
dan komunikasi yang bertujuan untuk mengukur standar keamanan informasi pada
masing-masing instansi. Penerapan ini juga perlu dilakukan di SMP Islam Al-
Muflihun Kabupaten Rokan Hulu untuk mengukur seberapa tingkat kesadaran
lembaga terhadap keamanan informasi dan komunikasi dalam lingkup SMP Islam
AL-Muflihun Kabupaten Rokan Hulu.

Penelitian ini menggunakan indek Keamanan Informasi (KAMI) yang
berdasarkan pada standar ISO/IEC 27001:2013. Metode pengumpulan data
dilakukan dengan evaluasi menggunakan kuisioner indeks Kemanan Informasi
(KAMI) pada Guru/pengajar dan kepala sekolah selaku penanggung jawab
keamanan informasi. Evaluasi dilakukan dengan menilai area kategori sistem
elektronik, tata kelola keamanan informasi, pengelolaan resiko keamanan
informasi, kerangka kerja pengelolaan keamanan informasi, pengelolaan aset
informasi, teknologi dan keamanan informasi dan suplemen.

Hasil evaluasi yang diperoleh yaitu skor kategori sistem elektronik
memperoleh nilai 15 dan masuk dalam kategori Rendah, sedangkan untuk tingkat
kelengkapan penerapan memperoleh nilai 275 dan masuk dalam kategori
Pemenuhan Kerangka Kerja Dasar. Untuk tingkat kematangan pada setiap
kategori hanya berada pada tingkat kematangan level I+ dan level Il. Berdasarkan
hasil yang diperoleh dapat disimpulkan bahwa SMP Islam = Al-Muflihun
Kabupaten Rokan Hulu sudah termasuk dalam kategori pemenuhan kerangka
kerja dasar dan masih membutuhkan perbaikan untuk bisa memenuhi kesiapan
sertifikasi.

Kata kunci: Kemanan Informasi, indeks KAMI, ISO/IEC 27001:2013,
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ABSTRACT

Every educational institution requires information and communication
security governance that aims to measure information security standards in each
agency. This application also needs to be carried out at the Al-Muflihun Islamic
Junior High School, Rokan Hulu Regency to measure the level of institutional
awareness of information and communication security within the AL-Muflihun
Islamic Junior High School Rokan Hulu Regency.

This study uses the Information Security Index (KAMI) which is based on
the ISO/IEC 27001:2013 standard. The method of data collection was carried out
by evaluating using the Information Security Index Questionnaire (KAMI) on
teachers and headmaster as the person in charge of information security. The
evaluation is carried out by assessing the area of electronic system categories,
information security governance, information security risk management,
information security management frameworks, information asset management,
information technology and security and supplements.

The evaluation results obtained for the electronic system category score
obtained a value of 15 and were included in the Low category, while for the level
of completeness of the application the score was 275 and was included in the
Basic Framework Fulfillment category. The maturity level for each category is
only at maturity level I+ and level Il. Based on the results obtained, it can be
concluded that Al-Muflihun Islamic Junior High School Rokan Hulu Regency is
included in the category of fulfilling the basic framework and still needs
improvement to be able to meet certification readiness.

Keyword: Information Security, Index Information Security, ISO/IEC
27001:2013
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