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INTISARI

Perkembangan malware semakin meningkat dan bervariasi dari tahun ke tahun.
Tidak hanya menargetkan sistem komputer sebagai korbannya, malware juga
menyerang smartphone dan perangkat 10T. Menurut survey yang dilakukan oleh
symantec, pada tahun 2016 terdapat 357 juta jenis malware baru yang secara aktif
menyerang sistem komputer dan smartphone. Beberapa pencegahan telah
dilakukan di berbagai instansi termasuk dengan memasang honeypot untuk
menangkap malware yang menyerang melalui jaringan komputer.

Penggunaan honeypot untuk menangkan malware pada jaringan komputer
dianggap cukup_efektif karena selain mendapatkan salinan malware, honeypot
juga dapat mencatat informasi tentang pengirim malware. Namun demikian,
kemampuan honeypot dalam mendeteksi malware masih sangat sederhana
sehingga dibutuhkan aplikasi untuk meningkatkan kemampuan honeypot dalam
mendeteksi malware.

Aplikasi yang dibuat dalam penelitian ini mampu meningkatkan kemampuan
honeypot dalam mendeteksi malware dengan memanfaatkan . collective
intelligence framework (CIF). CIF tidak hanya mendeteksi hash malware
melainkan juga ip address pengirim sehingga dapat dilakukan pencegahan. Hasil
yang diperoleh adalah serangan malware dapat dideteksi dan dicegah walaupun
dengan persentase deteksi yang masih kecil.

Kata Kunci: malware, honeypot, threat intelligence, dionaea, CIF.
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ABSTRACT

The development of malware is increasing and varies from year to year. Not only
targeting computer systems as a victim, malware also attacks smartphones and
l0T devices. According to a survey conducted by Symantec, by 2016 there are 357
million new types of malware that actively attack computer and smartphone
systems. Some precautions have been done in various instances including by
installing a honeypot to capture the malware that is attacking through a computer
network.

The use of honeypot to capture malware on computer networks is considered
quite effective because in addition to getting a copy of malware, honeypot can
also record-information about the sender of malware. However, the ability of
honeypot in detecting malware is still very simple so that the application needed
to improve the ability of honeypot in detecting malware.

Applications created in this study are able to improve the ability of honeypot in
detecting malware by utilizing collective intelligence framework (CIF). CIF not
only detects malware hash but also the sender ip address so the attack can be
prevented. The results obtained are malware attacks can be detected and
prevented even with a small percentage of detection.

Keyword: malware, honeypot, threat intelligence, dionaea, CIF.
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