BAB I
PENDAHULUAN

L1 Latar Belakang Masalah
Perkembangan mafware dan tahun ke tahun mengalami peningkatan yang
sangat signifikan. Hal ini disebabkan karena semakin banyak din semakin

ringan internel. Selain menyerang

urut survey yang dilakukan oleh Syma: .
7 juata jenis mafware baru pada tahun 2016, Jumlah ihi

mempelajari serangan
malware yang terjadi pada jaringan diantaranya dilakukan di National Research
Nuclear University (Moscow, Russia) dengan cara menerapkan homeypot yang
menjalankan layanan FTP. Layanan FTP rentan terhadop serangan brue force
dan digunakan untuk mengirimkan malware. Honeypor digunakan karena
perangkat keamanan moderen seperti intrusion detection system (1DS) bekerja



berdasarkan pola serangan vang sudsh diketabui sebelumnya sehinggu
kemampuan untuk mengenali serangan baru sangatlah terbatas. Selain itu,
penggunaan faneypor ditujukan untuk mendapatkan informasi yang lebih banyak
tentang penyerang. Hasil akhir yang diperoleh adalah honeypor berhasi] mencatat
wsername, password, serta fife vang dikinmkan oleh penverang [2].

Penelitian yang dilakukan di infifmari

ditemukan bahwa 88,4 % dan file tersebut adalth mafware dengan jenis

conficker [4].
Dari beberapa penelitian yang sudah dipaparkan sebelumnya, dapat
disumpulkan  bahwa  homeypor  digunakan untuk mendeteksi serangan  dan

malware pada jaringan. Hasilnya didapati bahwa haneypor dapat mengumpulkan



malware secara efektif melihat banyaknya file yang berhasil didownload dan
terbukti sebagai malware setelah dilakukan deteksi menggunakan virustotal APL
Namun, permasalahan yang ditemukan adalah belum adanya sistem maupun
aplikasi yang terintegrasi dengan honeypor yang dapat digunakan untuk.
melakukan deteksi dan analisis terhadap mafware vang ditemukan. Analisis

Mengingat pembahasan mengenai mafware dan honeypor sangatlah luas,
maka pada penelitian ini peneliti menentukan batasan-batasan masalah sebagai
berkut :



1. Mabware diperoleh dengan cara menghubungkan hosevpor kedalam
jaringan publik telkom Indonesia menggunakan ip address publik

dinamis.

2. Analisis matware yang dilakukan adalah analisis permukaan terhadap

madware yang berhasil diunduh.

malware adalah virustotal APL



14 Maksud dan Tujuan Penelitian
Penelitian ini dimaksudkan untuk meningkatkan kemampuan honeypor
dalam mendeteksi dan menganalisis malware, dengan tujuan :

1. Membuar aplikasi yang mengintegrasikan  eoffective  intelligence
Sframework (CHF) dengan honeypot.




1.5.1.2 Deskriptif

Metode deskriptif digunakan untuk memberikon gambaran yang jelas
mengenai data yang diperoleh dari proses observasi. Data yang akan disajikan
adalah data statistik serangan dan data perolehan mafware dalam kurun waktu
observasi. Data tersebut digunakan untuk menentukan desain serta fiur dan
aplikasi yang akan dibuat dalam penelitianini

Pada tohap ini peneliti melokukan persispan dan perencamaan awal
pengembangan sistem seperti analisis masalah dan penjadwalan.



2 Analysis
Menganalisis kebutuhan hardware, software, network, dan kebutuhan
fungsional.

3. Design

Melakukan desain aplikasi.user interface, dan desain jaringan.

Bab mi menguraikan latar belakang masalah, rumusan masalah,
batasan masalah, maksud dan fujuan penelitian, metode penelitian
serta sistematika penulisan.



BAB 111

LANDASAN TEORI

Bab ini menguraikan tinjauan pustaka dan dasar teori yang akan
digunakan dalam analisis, perancangan, dan pembuatan aplikasi.
ANALISIS DAN PERANCANGAN
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