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INTISARI

Komputer sebagai media komunikasi data hingga saat ini berkembang
semakin pesat. Salah satu bentuk nyata evolusi jaringan komputer itu adalah
perkembangan jaringan komputer dari yang menggunakan media kabel menjadi
jaringan komputer yang menggunakan media signal yang memanfaatkan
gelombang radio sebagai media komunikasinnya, atau sering disebut dengan
jaringan nirkabel atau wireless, karena sistem jaringan wireless lebih efisien
dalam pembangunannya dan juga kefleksibilitasnya karena tanpa penggunaan
kabel yang merepotkan. Namun jaringan wifi yang menggunakan media signal
sangat rentan terhadap serangan pihak luar dan berbagai ancaman serangan,
karena komunikasi yang bersifat terbuka.

Penelitian ini membahas evaluasi tingkat keamanan pada SAS CENTER
Magelang yang telah menggunakan jaringan wifi. Maka penulis menggunakan
sistem operasi Kali Linux dan beberapa tools yang ada di Kali Linux untuk
menganalisis keamanan jaringan pada objek. Dalam penelitian ini meliputi
beberapa percobaan, yang pertama mendeteksi dan mengidentifikasi- keberadaan
serta keamanan wifi yang dipakai, kedua melakukan penetration testing atau
percobaan serangan packet sniffing (sniffing paket-paket yang ada pada jaringan).

Dari percobaan diatas melakukan analisis keamanan dengan menguji
tingkat keamanan wifi. Hasil dari penelitian ini yaitu mengetahui apakah ada
celah pada keamanan di sistem wifi tersebut dan mencoba untuk memberikan
solusi terbaik untuk mengatasinya.

Kata Kunci: Wifi, Sniffing, Kali Linux
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ABSTRACT

Computers as a medium of data communication to date is growing more
rapidly. One of the real forms of computer network evolution is the development
of computer networks from the use of cable media into computer networks that
use media signals that utilize radio waves as media komunikasinnya, or often
called a wireless or wireless network, because wireless network system more
efficient in its development and also its flexibility because without the use of
cumbersome cable. However, wifi networks that use media signals are
particularly vulnerable to outside attacks and threats of attack, due to open
communication.

This -study discusses the security level evaluation of SAS CENTER
Magelang that has used wifi network. So the author uses Kali Linux operating
system and some tools in Linux Times to analyze the network security on the
object. In this study includes several experiments, the first to detect and identify
the presence and security of wifi used, both perform penetration testing or packet
sniffing attack attempts (sniffing packets that exist on the network).

From the above experiments do security analysis by testing the level of
wifi security. The result of this research is to know whether there is a gap on the
security in the wifi system and try to give the best solution to overcome it.

Keywaord: Wifi, Sniffing, Kali Linux
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