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INTISARI

Perkembangan teknolgi di era 4.0 memberikan banyak perubahan bagi
penggunanya terlebih terhadap internet. Dahulu internet hanya bisa dijangkau oleh
beberapa kalangan yang memang mampu untuk memilikinya, namun dera saat ini
semua orang bisa memiliki dan menggunakan internet dengan mudah mulai dari
anak anak hingga orang dewasa. Dahulu pengiriman pesan jarak jauh bisa memakan
waktu berhari hari hanya untuk mengirim nya saja, namun sekarang semua orang
bisa berkirim pesan jarak jauh hanya dengan menggunakan aplikasi pembantu
seperti whatsapp. Whatsapp memberikan semua kemudahan seperti berkirim pesan
dihari dan waktu yang sama. Tidak hanya berkirim pesan, whatsapp juga bisa
berkirim foto, video panggilan bahkan panggilan video dengan sangat cepat dan
juga dengan biaya yang sangat murah. Tetapi tidak semua penggunanya
menggunakan aplikasi whatsapp untuk hal yang positif. Ada beberapa kasus
kejahatan yang memang menggunakan whatsapp untuk melakukan hal negative
seperti kejahatan seksual. Kejahatan seksual dengan menggunakan aplikasi
berkirim pesan banyak terjadi di dunia terlebih di Indonesia. Para pelakuknya
menggunakan aplikasi ini untuk merayu korban nya untuk berkirim pesan, foto dan
video yang tergolong pornografi. Biasanya para oknum pelaku akan menggunakan
foto, video yang dikirim untuk mengancam korban nya agar menuruti permintaan
pelaku. Dengan maraknya kejahatan seksual dengan modus bekirim pesan
diindonesia membuat saya untuk menulis dan melakukan penelitian terhadap
kerentanan dan proses pencarian artefak barang bukti untuk mempermudah pada
penegak hukum membasmi kejahatan seksual. Memang whatsapp sendiri memiliki
fitur keamanan yang sangat ketat. Whatsapp meng klaim bahwa pesan yang
dikirimkan dan diterima akan berbentuk pesan enkrisi. Walaupun system enkrpsi
dipakai diaplikasi whatsapp tidak menutup kemungkinan bahwa pesan yang dikirim
dan diterima tidak bisa dibongkar oleh pihak ke 3. Pada penelitian kali ini saya akan
merekontruksi studi kasus dengan menggunakan aplikasi whatsapp sebagai objek
penelitian saya.

Kata kunci: forensik seluler, whatsapp, kejahatan seksual
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Abstract

The development of technology in the 4.0 era has brought many changes to
its users, especially to the internet. In the past, the internet could only be reached
by a few people who could afford it, but nowadays, everyone can have and use the
internet easily, from children to adults. In the past, sending long-distance messages
could take days just to send them, but now everyone can send long-distance
messages using only auxiliary applications such as whatsapp. Whatsapp provides
all conveniences such as sending messages on the same day and time. Not only
sending messages, WhatsApp can also send photos, video calls and even video calls
very quickly and also at a very low cost. But not all users use the WhatsApp
application for positive things. There are several cases of crime that do use
WhatsApp to do negative things such as sexual crimes. Sexual crimes using
messaging applications are common in the world, especially in Indonesia. The
perpetrators use this application to seduce their victims to send messages, photos
and videos that are classified as pornographic. Usually the perpetrators will use
photos, videos sent to threaten their victims to comply with the perpetrator's
requests. With the rise of sexual crimes with the mode of sending messages in
Indonesia, it made me write and conduct research on vulnerabilities and the
process of searching for evidence artifacts to make it easier for law enforcement to
eradicate sexual crimes. Indeed, WhatsApp itself has very strict security features.
Whatsapp claims that messages sent and received will be in the form of encrypted
messages. Although the encryption system used in the WhatsApp application does
not rule out the possibility that messages sent and received cannot be disassembled
by a third party. In this study, | will reconstruct a case study using the WhatsApp
application as the object of my research.

Keyword: mobile forensic, whatsapp, sexual crime.
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