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INTISARI

Perkembangan serangan rekayasa sosial merupakan masalah yang sering
terjadi pada sebuah organisasi atau perusahaan. Karena seringkali ancaman ini
diabaikan padahal serangan ini dapat dieksploitasi setiap saat untuk mengambil
kesempatan dari kelemahan pada sisi pengguna sistem itu sendiri yaitu manusia.
Menurut hasil laporan APWG jumlah phising Juni 2021 sebanyak 222.127
merupakan laporan bulan terburuk sepanjang sejarah pelaporan.

Sehingga kesadaran kita akan keamanan informasi perlu untuk ditingkatkan
agar kita bisa tau apa yang harus dilakukan untuk menjaga informasi penting baik
milik kita pribadi maupun orang lain. Pada penelitian ini akan melakukan analisa
kesadaran keamanan informasi pada petugas vaksin yang akan dilakukan dengan
mengunakan metode OCTAVE-S dan metode FMEA berdasarkan standar ISO/IEC
27001:2013. Metode OCTAVE-S digunakan untuk menganalisa risiko dengan
sumber data yang didapat melalui metode wawancara bersama dengan tiga
narasumber yaitu manajer senior, manajer operasional, staf Sedangkan metode
FMEA digunakan untuk menghitung tingkat kesadaran keamanan informasi pada
petugas vaksin pengolahan data dilapangan. Pada penelitian ini berfokus pada
serangan rekayasa sosial. Langkah mitigasi juga peneliti berikan yang berdasarkan
dengan ISO/IEC 27001:2013.

Hasil penelitian ini didapatkan 16 penyebab potensial dan 10 risiko yang
mungkin akan terjadi. 16 potential cause tergolong menjadi 3 rendah, 3 sedang, 5
tinggi dan 5 sangat tinggi. Sehingga didapatkan kesimpulan bahwa kesadaran
petugas vaksin akan keamanan informasi masih tergolong rendah.

Kata kunci: Rekayasa sosial,Kesadaran Keamanan , Operationally Critical Threat,
Asset, and Vulnerability Evaluation, Failure Mode and Effect Analsis, ISO/IEC
27001:2013
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Abstract

The development of social engineering attacks is a problem that often occurs
in an organization or company. Because this threat is often ignored even though
this attack can be exploited at any time to take advantage of weaknesses on the user
side of the system itself, namely humans. According to the results of the APWG
report, the number of phishing phishes in June 2021 was 222,127, which was the
worst month in the history of reporting.

So that our awareness of information security needs to be increased so that we
can know what to-do to protectimportant information both ours and others. In this
study, an analysis of information security awareness among. vaccine officers will
be carried out using the OCTAVE-S method and the FMEA method based on the
ISO/IEC 27001:2013 standard. The OCTAVE-S method is used to analyze risk with
data sources obtained through interviews with three sources, namely Senior
Managers, Operational Managers and Staff. While the FMEA method is used to
calculate the level of information security awareness of vaccine officers in data
processing in the field. This research focuses on social engineering. attacks.
Mitigation steps are also given by researchers based on ISO/IEC 27001:2013.

The results of this study obtained 16 potential causes and 10 risks that might
occur. The 16 potential causes are classified as 3 low, 3 medium, 5 high and 5 very
high. So it can be concluded that awareness of vaccine officers on information
security is still relatively low.

Keyword: Social Engineering, Security Awareness, Operationally Critical Threat,
Asset, and Vulnerability Evaluation, Failure Mode and Effect Analsis, 1SO/IEC
27001:2013
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