BAB1
PENDAHULUAN

1.1 Latar Belakang
Perkembangan teknologi informasi saat ini mengalumi kemajuan yang sangat
pesat. Sehinggn sangat berdampak terhadap kehidupan manusia. Hampir semua
aktivitas yang manusia lakukan ber teknologi. Baik dan kalangan
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terlemah™ stau dalam bahasa latin yaitu “the strength of a chain depends on the
weakest link ™. Yang menjelaskan bahwa komponen terlemah dalam sebuah sistem
jaringan komputer adalah manusia People is the weakest link [2]. Teknik dalam
melakukan social engineering dibagi menjadi dua kategori utama yaitu © teknik
berbasis manusia dan teknik berbasis computer [3]. Terdapat beberapa cara untuk
dapat mengantisipasi terkena serangan rekayasa sosial salah satunya dapat



memahami setiap serangan vang terjadi dengan memperhatikan keadaan dan
pengetahuan terhadap serangan tersebut. Kesadaran keamanan merupakan hal yang
penting bam setiap individu, organisasi, ataupun perusahasn. Dengan menerapkan
kegagalan sistem maupun pencurian data yang diakibatkan karena kecerobohan
pengguna,
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bekerja dengan beberapa data penting milik orang lain. Seperti petugas admin pada
peloksanaan vaksin masal yang saat ini sedang banyvak diselengoarkan diberbagai
daerah. Kaorena salah satu syarat untuk proses pendaftaran vaksin yaitu dengan
melampirkan foto copy kartu tanda penduduk (KTP) atou kartu keluarga (KK),
Yang sudzh kita ketahui bahwa semba informasi didalam KTFP merupakan data-



data pribadi vang sangat penting. Selain itu banyak hal hal teknis yang diperlukan
sebagai penunjang untuk dapat melindungi data pasien,

Atas dasar-dasar masalah diatas maka peneliti akan melakukan penelitian yang
berjudul “Analisa kesadaran keamanan informasi pada petugas vaksin
menggunakan mefode OCTAVE-S dan FMEA  berdasarkan standar IS0
27001:2013". Yang bertwjuan untuk mengidentifikasi risike khususaya pada

l. Untuk mengidentifikasi risiko menggunakan metode OCTAVE-S
{Operationally Critical Threat, Assel, and Vulnerability Evaluation) pada
pelaksanaan vaksin massal.

2. Untuk menganalisa tingkat kesodaran keamanan informasi pada petugas vaksin
dengan menggunakan metode Faifure Mode and Effect Analysis (FMEA).
3, Untuk mengetahui mitigasi risiko berdasarkan standar ISO/IEC 27001:2013.



1.4 Batasan Masalah

. Dalam penelition ini melakukan analisa tingkat kesadaran keamanan informasi
pada petugas vaksin massal

2. Dalam melakukan penilaian fingkat kesadaran keamanan informasi pada
petugas vaksin massal menggunakan metode Faifure Mode and Effect Anafvsis
(FMEA)
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ANCAMANNYY, securify awarenesy, metode OCTAVE-S, FMEA, 1SO1EC
27001:2013 bagi pembaca yang belum mengetahui akan hal tersebut.

2. Dapat mengetahui kemungkinan ristko vang akan terjadi pada proses
pelaksanaan vaksin massal. '

3, Membenkan gambaran bagi peneliti selanjutnya dalam penggunaan metode
OCTAVE-S, FMEA dan gambaran mitigasi berdasarkan ISO/TEC 27001:2013.
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