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INTISARI 

 

Internet of Things (Iot) muncul sebagai isu besar di internet yang mampu 

mentransfer data melalui jaringan tanpa interaksi dari manusia secara realtime. Iot 

banyak diterapkan pada pengiriman data sensor secara real time. MQTT memiliki 

konsep komunikasi publish dan subscribe, diamana sebuah klien harus melakukan 

subscribe agar dapat menerima data. 

 Protokol MQTT (Message Queuing Telemetry Transport) didesain oleh IBM 

merupakann sebuah protokol yang berjalan pada stack TCP/IP dengan 

memanfaatkan MQTT melalui websocket agar bisa menjadikan website sebagai 

kliennya. Salah satu keamanan yang dapat diterapkan pada protokol MQTT adalah 

TLS. Pada penelitian ini peneliti mengimplementasikan fitur websocket secure 

sebagai keamanan data berkomunikasi pada website.  

Hasil penelitian ini port websocket biasa hanya dapat digunakan pada MQTT 

websocket klien yang memiliki header HTTP, Sedangkan port websocket secure 

dapat digunakan pada MQTT websocket klien dan web Platform Iot yang memiliki 

header HTTPS. Selisih besar paket data yang diterima pada masing-masing klien 

sejumlah 22 bytes, dimana pada masing-masing klien yang menggunakan port 

secure memiliki rata-rata 141 bytes dan port biasa pada MQTT websocket klien 

memiliki rata-rata 119 bytes. Hasil perhitungan rata-rata delay transmisi data 

menggunakan 10 data sampel antara klien publisher dan subscriber  menggunakan 

port 8083 pada web MQTT websocket klien sebesar  0.6333773 detik dan pada port 

8084 sebesar 0.6330946, sedangkan pada Platform Iot menggunakan port 8084 

memiliki delay rata-rata sebesar 0.637601. 

 

Kata Kunci : Iot, MQTT, MQTT Websocket, TLS, Platform Iot. 
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ABSTRACT 

 

Internet of Things (IoT) emerged as a big issue on the internet that is able to 

transfer data over the network without human interaction in real time. IoT is widely 

applied to sending sensor data in real time. MQTT has the concept of publish and 

subscribe communication, where a client must subscribe in order to receive data.  

The MQTT (Message Queuing Telemetry Transport) protocol designed by IBM 

is a protocol that runs on the TCP/IP stack by utilizing MQTT via websocket in 

order to make websites as clients. One of the security that can be applied to the 

MQTT protocol is TLS. In this study, researchers implemented the websocket secure 

feature as a security for communicating data on the website.  

The results of this study are ordinary websocket ports can only be used on 

MQTT websocket clients that have HTTP headers, while secure websocket ports 

can be used on MQTT websocket clients and IoT web platforms that have HTTPS 

headers. The difference in data pakets received on each client is 22 bytes, where 

each client using secure port has an average of 141 bytes and a regular port on 

MQTT websocket clients has an average of 119 bytes. The results of the calculation 

of the average data transmission delay using 10 sample data between publisher and 

subscriber clients using port 8083 on the web MQTT websocket client of 0.6333773 

seconds and on port 8084 of 0.6330946, while on the Platform Iot using port 8084 

it has an average delay of 0.637601. 

 

Keyword : MQTT, MQTT Websocket, Platform Iot, DHT11, TLS. 


