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INTISARI

Smartphone merupakan salah satu bukti nyata berkembangnya teknologi digital.
Saat ini smartphone juga mengalami perkembangan di media penyimpanan salah satunya
yaitu pada penyimpanan cloud. Media penyimpanan komputasi awan pada android dan
menjadi bawaan dari sebuah smartphone dengan system operasi android. Dengan
berkembangannya media penyimpanan cloud tidak menutup kemungkinan akan
berdampak pada setiap pengguna android baik yang bersifat positif maupun berdampak
negative sekalipun. Ini merupakan tantangan baru bagi IT forensic dan atau penegak
hokum dalam melakukan penyelidikan terhadap berbagai tindak kejahatan digital pada
media cloud storage google drive pada android. Proses akuisis forensic memerlukan
waktu yang cukup lama dikarenakan oleh berbagai factor yang membuat proses tersebut
menjadi lama. Entah itu dari spesifikasi hardware ataupun storage yang digunakan itu
juga mempengaruhi kecepata akuisisi.

Akuisis dilakukan untuk tahap yang penting dalam proses analisis namun tetap
merujuk pada metode yang ada. Metode yang digunakan dalam melakukan penelitian
untuk-menangani bentuk kejahatan dengan barang bukti media smartphone adalah
metode national institute of justice (NIJ).

Pada penelitian Proses akuisisi pada google drive android menggunakan Oxygen
dan MOBILedit menggunakan metode National Institute Of Justice (N1J) yang terbagi
menjadi beberapa bagian yaitu identification, collection, examination, analysis, dan yang
terakhir adalah reporting. Proses percobaan akuisisi pada google drive menunjukan
bahwa Tools Oxygen Forensic peneliti lebih banyak mendapatkan informasi
terkait: Alamat account dari pengguna/User, Password dari pengguna/User, File berupa
foto, video, RAR dan file dokumen, Dapat mendeteksi file yang telah dihapus.
Sedangkan menggunakan tools MOBILedit Forensic. Pada Tools MOBILedit peneliti
hanya mendapatkan beberapa informasi yang terdapat pada smartphone/handphone
berupa: File gambar, Wifi networks, GPS location. Dan dari hasil perbandingan
keberhasilan dari kedua tools yaitu oxygen forensik sebanyak 100%, sedangakan
MOBILedit forensik sebanyak 20%. Dari hasil perbandingan tersebut dapat disimpulkan
bahwa tools banyak mengidentifikasi data yaitu oxygen forensik dibandingakan dengan
MOBILedit forensik.

Kata kunci: Smartphone, penyimpanan, forensic mobile, google drive, N1J.
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Abstract

Smartphones are one of the real evidences of the development of digital
technology. Currently, smartphones are also experiencing developments in storage
media, one of which is cloud storage. Cloud computing storage media on Android and
the default of a smartphone with the Android operating system. With the development of
cloud storage media, it is possible that it will have an impact on every Android user, both
positive and negative. This is a new challenge for IT forensics and law enforcement in
conducting investigations into. various digital crimes on Google Drive cloud storage
media on Android. The forensic acquisition process takes a long time due to various
factors that make the process long. Whether it's from the hardware specifications or the
storage used it also affects the acquisition speed.

The acquisition is carried out for an important stage in the analysis process but
still refers to the existing methods. The method used‘in conducting research to deal with
forms of crime with smartphone media evidence is the National Institute of Justice (N1J)
method.

In research, the acquisition process on Android Google Drive uses Oxygen and
MOBILedit using the National Institute Of Justice (N1J) method which is divided into
several parts, namely identification, collection, examination, analysis, and the last is
reporting. The acquisition trial process on Google Drive shows that the Oxygen Forensic
Tools researchers get more information related to: Account addresses from users/Users,
Passwords from users/Users, Files in the form of photos, videos, RAR and document
files, Can detect files that have been deleted. While using the MOBILedit Forensic tools.
In the MOBILedit Tools, researchers only get some information contained on
smartphones/mobile phones in the form of: Image files, Wifi networks, GPS location. And
from the results of the comparison of the success of the two tools, namely oxygen
forensics as much as 100%, while MOBILedit forensics as much as 20%. From the
results of the comparison, it can be concluded that the tools identify a lot of data, namely
oxygen forensics compared to MOBILedit forensics.

Keyword: Smartphone, storage, mobile forensics, google drive, NI1J.
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