BAB1
PENDAHULUAN

1.1  Latar Belakang Masalah

Teknologt perangkat mobile yang semakin berkembang, membawa kehidupan
manusia ke arah komunitas dunia maya. Salah satunya adalah smartphone yang
penggunaanya  terus akin  meni pri. tshun ke tashun. Smartphone

tphone memaliki
 panggilan suars dan mengirim it (Short Message).
martphone diantaranya adalah dapat be ring sosial
video call. Di Indonesia smartphone bertipe i
i seperti yang dilansir pada Mobile operating

- it !l B "
s dalam kejahatan dunia maya atau dikenal

ng bukti

an an oleh

ds smartphone seperti

data file dokumen yang akan
dijadikan sebagai bukti 2]. Di Indonesia mengenai

barang bukti digital telah dang Republik Indonesia
Nomeor 11 tahun 2008 Informasi dan Transaksi Elektronik (UL ITE) Pasal 6 yang
berbunyi, “Dalam hal terdupat ketentuan lain selain yang diatur datam Pasal 5 ayat
{4) vang mensyaratkan bahwa suatu informasi hanss berbentuk tertulis atou lisan
Informasi  Elektronik dan‘atau Dokumen Elektronik dianggap sah sepanjang
informasi yang ftercantum di dalamnya dapat diakses, ditampilkan, dijamin
keutshannya, dan dapat diperfangpungjawabkan sehinggs menerangkan suatu



keadaan,”,

Pengetahuan digital forensik dalam hal investipasi sangat dibutuhkan terutama
dalem menganalisa sebuah perangkat smartphone. Digital forensik merupakan
bagian ilmu  forensik yang digunakan untuk penyvelidikan dan penyidikan suatu
perkara dalam investigasi materi {data) yang dan penemuan konten perangkat
digital [3]. Perangkat srmrq:lhune bisa bekerja hampir seperti komputer yang bisa

DA nﬂmdnta}mngbesard:m

berbasis sistem operasi Andro d de -I- T nmetode National Institute of
Standards and Technology (NIST) juga telsh banyak dilokukan. Salah satu
penelitian tersebut adalah yang dilakukan oleh Riadi,Yudhana, dan Putra (2018)
menggunakan metode NIST dengan membandingkan tools mabile forensik pada
aplikasi Instagram dengan sistem operasi berbasis® Android. Penelitian ini
menggunakan tosls Magnet AXIOM dan Oxygen Forensic dalam mendapatkan
bukti digital. Penelition lain, sepertt yang dilakokan oleh Ahmadi. Akbar, dan M



Putra (2021) penelitian ini menggunakan onis Belkasoft Evidence Center dan
Magnet AXIOM untuk dilakukan perbandingan performa tools terhndap File Image
Smartphone Android dengan menggunakan metode NIST.

Metode yang digunakan dalam penelitian ini juga menggunakan metode
National fnstitute of Stardards and Technology (NIST), karena metode i dalam
mendapatkan bukti digital lebih dikhususkan untuk penanganan pada perangkat
mobile. Metode ini digunaka ko rtahapan dan alur penelitian yang
: dalan kﬁgm:m forensik untuk

vang akan diselesaikan lhla.m penaill:lﬂn i yaitu, bﬂgﬂmﬂmﬂ menentukan roals
mobile forensik yang efektif untuk proses investigasi terhadap fife smariphone
android Aackep berdasarkan pendekatan metode National Instinute of Standards
and Technology (NIST)?



1.3 Tujuan Penelitian

Sesuai dengan masalah vang telah di rumuskan, maka tujuan dori penelitian ini
adalah untuk mengetahui tools forensik yang efektif dalam mendapatkan bukti
digital terhadap fife android hackup smartphone berdasarkan pendekatan merode
National Institute of Standardy and Technology (NIST).

1.4  Batasan Masalah
Mengingat banyaknya permasalahan yang fecdapat dalar topik penulis akan

pid OPPO A3TF

MDBI]..Edlt. Magnet #
3. Mengetahui tools mobile itk yang efektif dengan metods NIST pada file
Android Backup.
1.6 Sistematika penulisan
Sistematika penulisan laporan pada penelition ini disusun menjadi beberapa
bab, sebagai berikut.
BAB 1 PENDAHULUAN, berisi latar belakang masalsh, perumusan masalah,
tujuan penelitian, batasan masalah, manfaat penelitian, serta sistematika penelitian.



BAB [I TINJAUAN PUSTAKA. berisi fiterature review, dasar-dasar teori yang
digunakan terkait digital forensik, mabife forensic, bukti digital, metode National
Institute of Standard and Technology (NIST) serta teori pendukung lainya.

BAB [l METODOLOGI PENELITIAN, berisi penjelasan tentang tahapan padn
penelitian ini serta konsep penelitian yang digunakan dalam mendapatkan bukt

n dari hasil
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